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Akronimi jew
Abbrevjazzjoni

AFV: Attivi Finanzjarji Virtwali (Virtual Financial Assets)

AML/FT: Anti-Money Laundering/Financing of Terrorism

APP: Authorised Push Payment

ASF: Arbitru ghas-Servizzi Finanzjarji (Arbiter for
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ATT: Att dwar I-Arbitru ghas-Servizzi Finanzjarji
(Kapitolu 555 tal-Ligijiet ta’ Malta)
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FIAU: Financial Intelligence Analysis Unit

IBAN: International Bank Account Number

KYC: Know Your Customer

PSP: Payment Service Provider

PSD2: Payment Services Directive 2

PSP: Fornitur ta’ Servizzi ta’ Pagament (Payment

Service Provider)
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A. Sfond

Hekk kif f'Dicembru 2023, |-Arbitru addotta |-mudell
rigward l-allokazzjoni tar-responsabbilta bejn Fornitur
ta’ Servizzi ta’ Pagament (‘il-Fornitur PSP’) u l-utent ta’
servizzi ta' pagament (l-utent’ jew ‘klijent’) f'kazijiet ta’'
scams li jirrizultaw f'pagamenti frawdolenti, I-Arbitru jqis,
b'mod simili, li issa hemm bzonn ta’ gwida generali dwar
il-konsiderazzjonijiet relevanti f'ilmenti li jinvolvu scams
sofistikati godda, fosthom, dawk maghrufin bhala ‘Pig
Butchering’ scams.

Kull ma jmur, il-frodisti geghdin jizvilippaw mezzi li permezz
taghhom jirnexxilhom jiffrodaw konsumaturi finanzjarji
vulnerabbli u innocenti mill-flus li dawn ikunu hadmu
gatigh ghalihom. Fost I-iskemi frawdolenti serji li evolvew
dan l-ahhar, hemm |-uzu tal-iscam tat-tip ‘Pig Butchering’
li zdied b'rata mghaggla f'dawn |-ahhar snin. Dan it-tip ta’
scam spiss iwassal ghal konsegwenzi gravi ghall-vittma, lil
hinn mit-telf finanzjarju sostanzjali. Minbarra I-konsegwenzi
finanzjarjidevastanti,jista' jwassal ghal inkwiet u konsegwenzi
emozzjonali serji u jhalli effett hazin fug l-awtostima tal-
persuna, b'possibbilita ta’ konkluzjonijiet tragici.

Wara li nnota zieda fin-numru ta' Imenti li jinvolvu dan it-
tip ta’ scams, I-Arbitru gieghed johrog din in-Nota Teknika
sabiex jizdied |-gharfien dwarhom u, kif ukoll, jiddeskrivi
I-konsiderazzjonijiet li ser jiffurmaw il-bazi tad-decizjonijiet
tieghu. L-ghan huwa li jkunu accertati l-principji ta’ gustizzja,
konsistenza, trasparenza, u oggettivita fil-process tal-ilment
ghal kull parti kkoncernata. Il-fornituri tas-servizzi finanzjarji
huma ghaldagstant imhegga sabiex jirrevedu u jaddottaw
din in-Nota Teknika.

ll-konsiderazzjonijiet imnizzlin f'din in-Nota Teknika huma
intizi biex iservu biss bhala gwida. [I-merti ta’ kull ilment
ser jibgghu jkunu ddeterminati u kkunsidrati skont ic-
cirkostanzi partikolari ta' kull kaz, fejn jigu ezaminati bir-
reqqga kif xieraq.

"'L-Interpol recentement issuggerew li t-terminu ‘Pig Butchering' jigi sostitwit ma’ xi terminu iehor li
Jirrispetta aktar lill-vittmi (https./www.interpol.int/en/News-and-Events/News/2024/INTERPOL -urges-
end-to-Pig-Butchering-term-cites-harm-to-online-victims). Peress li -ebda terminu gdid ghadu ma
kiseb rikonoxximent internazzjonali, temporanjament qged jintuza t-terminu ‘Pig Butchering’ biex
jizgura li vittmi li jistghu jagghu ghal dal-frodi jkunu jafu ghal xiex ged nirreferu u jigu skoragguti
milli jisfghu vittmi. Ghall-futur ged nippjanaw i nuzaw it-terminu ‘Relationship Confidence Fraud’
Jjew terminu simili.
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Jekkic-cirkostanzi specifici hekk jiddettaw, [-Arbitru ghandu
d-diskrezzjoni |li ma jimxix senjatament ma’ certu aspetti
mnizzlin f'din in-Nota Teknika, jew li jiehu konjizzjoni ta' u/
jew jaghti izjed importanza lil aspett/i, skont kif [-Arbitru jgis
li huwa xieraq. Ir-ragunijiet ghal kull pozizzjoni li tittiehed
ikunu miktuba, bhal dejjem, fid-decizjonijiet tal-Arbitru, fejn
kull kaz jigi ddeterminat u aggudikat b'referenza ghal dak
li, fl-opinjoni tal-Arbitru, huwa gust, ekwu, u ragonevoli fic-
cirkostanzi partikolari u I-merti sostantivi tal-kaz rispettiv.?

B. X'inhuwa ‘Pig
Butchering’?

‘Pig Butchering’ huwa tip ta’' scam fejn il-frodist juza
metodi varji, bhal ingineriji soc¢jali u manipulazzjoni
psikologika, sabiex jistabbilixxi relazzjoni (li tista’ tkun
ta’ natura platonika, romantika, jew kummercjali), fejn
jirbah il-kunfidenza u I-fiduc¢ja tal-vittma u, imbaghad,
gradwalment u b’intenzjoni garrieqa jintroduci lill-vittma
ghal opportunita ta’investiment li tkun frawdolenti, fejn il-
frodi tipikament isehh fuq perjodu ta’ zmien, li sahansitra
jaf idum fug numru ta’ gimghat jew xhur.?

Fil-maggor parti tal-kazijiet, il-frodisti I-ewwel javvi¢inaw
il-vittmi permezz tal-mezzi socjali jew apps elettronici
romantici u jistghu jistagsuhom sabiex jibdew
jikkomunikaw permezz ta' pjattaforma socjali differenti
ohra (perezempju bhal WhatsApp, WeChat, u Telegram,
fost ohrajn). ll-vittmijistghu anke jigu avvicinati direttament
minn fug applikazzjonijiet elettronici simili. [lI-frodist
jibda jikkomunika regolarment mal-vittma bil-ghan illi
jistabbilixxi u jzomm ir-relazzjoni.

Hekk kif il-frodist jirbah il-fiducja u l-attenzjoni tal-vittma,
jipproponi opportunita ta' investiment, li normalment
tinvolvi ‘crypto-assets’ (kriptoassi), (ghalkemm jaf tinvolvi
tipi ta’ assi ohra differenti). ll-frodist joffri li jaghti ghajnuna
u tahrig lill-vittma biex tiftah kont fuq xi pjattaforma sabiex
jinxtraw il-kriptoassi u, imbaghad, jipprovdi indirizz ta’

?Kapitolu 555 tal-Ligijiet ta’ Malta, Artikolu 19(3)(b)
S Anness ma’din in-Nota Teknika hemm sommarju konciz ta’ xenarji tipici uzati mill-frodisti fi scams
ta’ ‘pig butchering’ kif ukoll fi scams ohra.
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‘wallet’ (kartiera) fejn il-vittma tigi ggwidata tittrasferixxi
I-fondi taghha sabiex tippartecipa f'din |-opportunita ta’
investiment. L-opportunitajiet ta’ investiment mill-frodist
jaf jinvolvu:

- offerta biex isir negozju jew tranzazzjonijiet onlajn
f'kriptoassi maghrufin (jew assi ohra) fejn il-vittmi jigu
ggwidatilejn pjattaformital-kummerc foloz u pjattaformi
genwini, liema pjattaformi juru kummerc fittizju u rati
ta’ ntrojtu foloz;

- investiment f'kriptoassi jew ‘tokens’ godda;

- investiment b'rendimenti gholjin jew investimenti ohra
li jweghdu livelli gholja ta’ profitt fug perjodu gasir ta’
zmien.

L-opportunita ta’' investiment frawdolenti hija ppjanata
b’tali mod li tidher legittima u genwina u normalment
tipprezenta rati ta' gligh sinifikanti li, pero, jkunu
artific¢jali, apposta halli lill-vittma jzommuha interessata
u jikkonvin¢uha tiddepozita dejjem iktar flus. ll-frodisti
jabbuzaw minn fatturi psikologici, bhall-biza’ li wiehed
gieghed jitlef opportunita potenzjalment tad-deheb,
sabiex jimmanipulaw lill-vittmi u b’hekk jibdew u jibqghu
jinvestu I-flus. |I-frodisti spiss jaddottaw identita falza jew
impersonifikazzjoni fejn jippruvaw jaghtu I-impressjoni li
huma xi persuna professjonalijew relatati ma’istituzzjonijiet
licenzjati u rispettabbli meta dan ma jkunx il-kaz.

ll-vittma eventwalment tiskopri li gatt ma tkun tista’' tigbed
lura la I|-flus iddepozitati u wisq angas il-profitti fittizji.
Fl-ahhar stadji ta’ din l-iscam, il-vittma tipikament tigi
mhajra tiddepozita izjed flus gabel ma tkun tista’ tinghata
I-possibbilta li tigbed il-flus u hawnhekk jintuzaw bosta
tattici u skuzi (perezempju rikjesti ghal hlas ta' servizzi
amministrattivi, taxxi, ec¢). Hafna drabi jinholog sens ta’
urgenza li ggieghel lill-vittma thallas dawn il-pagamenti
malajr kemm jista’ jkun, bl-iskuza illi nkella jkun dovut hlas
ta’ multi gholjin, jew li jigi ffrizat il-kont, jew li |-flus jintilfu
ghalkollox. Dawn izda huma biss tentattivi ohra intizi
sabiex il-vittma tohrog izjed flus.

Dan it-tip ta’ scam fl-ahhar mill-ahhar jikkawza telf
finanzjarju sinifikanti ghall-vittma, fejn hafna drabi
jirrizulta f'telf sostanzjali, jekk mhux shih, tal-flus imfaddla
u gieli addirittura jwassal ghal akkumulazzjoni serja ta’
dejn.
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C. X'differenza hemm bejn
‘Pig Butchering’ u scams
APP?

L-iscam tal-‘Pig Butchering’ hija differenti u probabbli ferm
izjed krudili minn frodi tal-‘phishing’ jew ‘smishing’ jew
‘Authorised Push Payment’ (‘APP’), Ii dwarhom I-Arbitru
diga hareg Noti Teknici li jikkoncernaw l-allokazzjoni tar-
responsabbilta ghat-telf soffert bejn il-konsumatur-vittma
u I-Fornitur PSP (li jkun il-bank jew istituzzjoni finanzjarja li
ghamlet il-pagament).

Filwaqgt li, perezempju, it-tip ta' frodi APP hafna drabi
tikkonsisti f'tranzazzjoni ta' darba ghal ammont |i ma
jeccedixil-limitu ta’ pagamentilijistghu jsiru kuljum kif ikun
miftiehem mal-Fornitur PSP, I-iscams ta’ ‘Pig Butchering’
spiss jinvolvu serje ta’ tranzazzjonijiet fug meddata’ zmien
u, ghalhekk, generalment jinvolvu telf bil-wisq akbar.

Peress li scams bhal dawn isehhu tul perjodu ta’ zmien
(gieli fug gimghat jew anke xhur) u jinvolvu serje ta’
tranzazzjonijiet, il-vittmi |i awvicinaw [-Ufficcju tal-
Arbitru ghas-Servizzi Finanzjarji (‘ASF') f'kazijiet recenti
ssottomettew, fosthom, ilmenti kontra banek fejn sahqu
li I-bank, bhala |-Fornitur PSP taghhom, ghandu tort talli
ma ntervjenix jew fethilhom ghajnejhom ghall-iscam, u li
b'hekk nagas mill-obbligazzjonijiet tieghu ta’ monitoragg
tat-tranzazzjonijiet ta’ pagamenti li I-klijent ikun ghamel.
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D. Obbligazzjonijiet
ta’ monitoragg tat-

tranzazzjonijiet

Jezistu diversi tipi ta' fornituri tas-servizzi finanzjarji
licenzjati li huma partikolarment affettwati minn dawn it-
tipi ta’' scams.

Dawn il-fornituri ta’ servizzi finanzjarji jistghu jingasmu fi
tliet kategoriji wiesgha bhal:

a. Banek/Istituzzjonijiet ta' Kreditu llicenzjati taht I-Att
dwar il-Kkummerc Bankarju;*

b. Istituzzjonijiet Finanzjarji, inkluzi I-Istituzzjonijiet ta’
Pagament, illicenzjati taht I|-Att dwar I-Istituzzjonijiet
Finanzjarji;®

¢c. Fornituri tas-Servizz tal-Attivi Finanzjarji  Virtwali
llicenzjati taht |-Att dwar |-Attiv Finanzjarju Virtwali.®

ll-licenzji li tramite taghhom joperaw I-imsemmija fornituri
tas-servizzjimponulhom livellidifferentita’ obbligazzjonijiet
relatati mal-monitoragg tat-tranzazzjonijiet ta' pagament.i.
Izda |-fornituri licenzjati huma soggetti wkoll ghall-
obbligazzjonijiet fiducjarji lejn il-klijenti taghhom ai termini
tal-Kodi¢i Civili u I-kundizzjonijiet tal-licenzja taghhom.

(i) Banek u lIstituzzjonijiet ta' Kreditu ghandhom livell
gholi ferm ta' obbligazzjonijiet ta’ monitoragg tat-
tranzazzjonijiet ta’ pagamenti sabiex jipprotegu lill-
klijenti taghhom minn skemi ta' frodi. Dan huwa
wkoll generalment ir-rizultat tar-relazzjoni twila ta’
bejn il-Bank u |-klijenti tieghu, li tippermetti lill-Bank
jibni stampa affidabbli tat-tranzazzjonijiet li I-klijenti
normalment jaghmlu permezz tal-kont bankarju
taghhom. Istituzzjonijiet Finanzjarji u Fornituri tas-
Servizz tal-Attivi Virtwali mhux necessarjament igawdu
mill-istess relazzjonijiet twal mal-klijenti taghhom.

“Kapitolu 371 tal-Ligijiet ta’ Malta.
> Kapitolu 376 tal-Ligijiet ta’ Malta.
¢ Kapitolu 590 tal-Ligijiet ta’ Malta.
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Banek u istituzzjonijiet ta' kreditu huma obbligati
li jkollhom sistemi effettivi ta’ monitoragg tat-
tranzazzjonijiet ta’ pagamenti sabiex jipprotegu I-klijenti
taghhom minn frodi relatat ma' pagamenti.

Perezempju, ir-Regolament Delegat tal-Kummissjoni
(UE) 2018/389 tas-27 ta’ Novembru 2017 jistabbilixxi
standards teknici regolatorji ghall-awtentikazzjoni
gawwija tal-konsumatur u standards miftuhin ta’
komunikazzjonilijkunukomuniusikuri,ujissupplimenta
d-Direttiva (UE) 2015/2366.7 Artikolu 2(1) jipprovdi illi:

“lI-fornituri ta’ servizzi ta’ pagament ghandu
Jjkollhom fis-sehh mekkanizmi li jimmonitorjaw
it-tranzazzjonijiet Ili  jippermettulhom jagbdu
tranzazzjonijiet tal-pagament mhux awtorizzati
jew frodulenti [...]

Dawn il-mekkanizmi ghandhom ikunu msejsa fuq
l-analizi tat-tranzazzjonijiet tal-pagament, filwaqt
li jgisu elementi li huma tipici tal-utent ta’ servizzi
ta’ pagament fic-Cirkustanzi ta’ uzu normali tal-
kredenzjali personalizzati ta’ sigurta.”

L-Artikolu 2(2) tal-istess Regolament Delegat tal-
Kummissjoni jipprovdi wkoll illi:

“lI-fornituri ta’ servizzi ta’ pagament ghandhom
jizguraw li I-mekkanizmi li jissorveljaw it-
tranzazzjonijiet iqisu, tal-inqas, kull wiehed minn
dawn il-fatturi bbazati fuq ir-riskju li gejjin:
(a)listita’elementital-awtentikazzjonikompromessi
jew misruqa;
(b) I-ammont ta’ kull tranzazzjoni ta’ pagament;
(c) xenarji tal-frodi maghrufa fl-ghoti ta’ servizzi
ta’ pagament;
(d) sinjali ta’ infezzjoni tal-malwer fi kwalunkwe
sessjoni tal-procedura ta’ awtentikazzjoni;
(e) f’kaz li I-apparat jew is-softwer tal-access
Jjinghata mill-fornitur ta’ servizzi ta’ pagament,
log tal-uzu tal-apparat tal-access jew tas-softwer

moghti lill-utent ta’ servizzi ta’ pagament u I-uzu
anormali tal-apparat tal-access jew tas-softwer.”

Gie kkjarifikat illi l-obbligazzjoni |i jkun hemm
mekkanizmi ta' monitoragg tal-pagamenti m'hemmx

7 https./eur-lexeuropa.eu/legal-content/EN-MT/TXT/?from=EN&amp;uri=CEL EX%3A32018R0O389



https://www.interpol.int/en/News-and-Events/News/2024/INTERPOL-urges-end-to-Pig-Butchering-term-cites-harm-to-online-victims

Nota Teknika

bzonntkun ‘sorveljanzata’riskju f’hin reali’ u solitamentissir
‘wara’ I-ezekuzzjoni ta’ tranzazzjoni ta’ pagament.2 Ghadu
ma giex iddefinit kemmm wara imma, naturalment, ghal
kwalunkwe valur reali ta’ dawn il-mekkanizmi, id-differenza
bejn il-hin reali tal-pagament u dak tas-sorveljanza effettiva
ma tridx tkun wisq.

L-Artikolu 68(2) tal-PSD2 wkoll jawtorizza lill-Fornitur PSP
sabiex jimblokka pagamenti:

“Jekk maqbul fil-kuntratt qafas, il-fornitur ta’servizzi ta’
pagament jista’ jirrizerva d-dritt li jimblokka I-uzu tal-
istrument ta’ pagament ghal ragunijiet oggettivament
gustifikabbli relatati mas-sigurta tal-istrument ta’
pagament, is-suspett ta’ uzu mhux awtorizzat jew
frodulenti tal-istrument ta’ pagament jew, fil-kaz
ta’ strument ta’ pagament b’linja ta’ kreditu, riskju
sinifikattivament akbar li I-pagatur jista’ ma jkunx
kapaci jissodisfa r-responsabbilta tieghu li jhallas.”

ll-legizlazzjoni kontra I-hasil tal-flus tipprovdi wkoll bazi
legali ohra ghall-monitoragg tat-tranzazzjonijiet u I-iffrizar
jew blukkar ta' kontijiet bhal f'kaz ta’ suspett ta’ attivitajiet
frawdolenti.

(ii) Istituzzjonijiet Finanzjarji, inkluzi Istituzzjonijiet ta’
Pagament, illicenzjati taht [-Att dwar I-Istituzzjonijiet
Finanzjarji - Id-dispozizzjonijiet referuti iktar 'il fug
japplikaw b'mod simili ghall-Fornituri PSP illicenzjati
taht |-Att Dwar I-Istituzzjonijiet Finanzjarji. Talbiet/llmenti
minghand konsumaturi kontra istituzzjonijiet bhal dawn
kienu ta' spiss ibbazati fug l-aspettattivi li I-pagamenti
maghmula lil benefi¢jarji terzi indikati mill-frodisti kienu
maghmula lill-kontijiet ta’ dawn it-terzi persuni mal-istess
istituzzjoni finanzjarja kkoncernata. Ghalhekk, il-vittmi
talbu li jirkupraw il-flus li tilfu minghand I-istess istituzzjoni
finanzjarja talli din ma waqqfitx it-tranzazzjoni fil-hin jew
talli offriet il-facilitajiet ta’ kontijiet lill-beneficjarji nvoluti fl-
iscam.

[l-merti ta’ talbiet bhal dawn generalment jiddependu fuqg
il-valur ta' pagamenti nvoluti kif ukoll in-natura u t-tip ta’
pagamenti li sehhew gabel mill-istess kont. Izda minhablba
li fil-kaz li ma jkun hemm |-ebda storja ta’ operazzjoni tal-
kontstabbilita bejnI-ilmentatur ul-Fornitur PSP, tkun difficli
li jigi pprovat it-tort min-naha tas-sistema ta’ monitoragg
tat-tranzazzjonijiet tal-Fornitur PSP.

8 https./www.eba.europa.eu/single-rule-book-ga/qgna/view/publicld/2018 4090
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Barra minn hekk, talbiet bhal dawn normalment jigu
kkontestati mill-Fornitur PSP abbazi tan-nuqgqgas tal-
kompetenza tal-Arbitru li jismmaghhom u jiggudikahom
stante li I-ilmentatur (il-vittma) mhuwiex “klijent eligibbli”
kif definit fl-Att dwar |-Arbitru ghas-Servizzi Finanzjarji,
Kapitolu 555 tal-Ligijiet ta’ Malta (‘I-Att’).

Emendi fl-Att ghandhom iwasslu biex ilmentaturi bhal
dawn jigu nkluzi fid-definizzjoni ta’ “klijent eligibbli” sabiex
[-Arbitru jkun jista' jiggudika talbiet ta’ dan it-tip fuqg il-merti
partikolari taghhom. Il-merti b’hekk ikunu jistghu jigu
kkunsidrati permezz ta' ezaminazzjoni tal-adekwatezza
tal-proceduri mfassla mill-fornitur tas-servizz rigward
I-a¢cettazjoni jew ‘onboarding’ ta’' klijenti B2B, li huma
nvoluti jew jippermettu lilhom infushom illi jigu sfruttati
minn skemi ta’ frodi.

(iii) Fornituri tas-Servizzi tal-Attivi Finanzjarji Virtwali - Dawn
jinkludu fornituri tas-servizz li joffru servizzi ta' ‘custodial
wallet’ (kartiera ta' kustodja) u x-xiri u |-bejgh ta' assi
digitali permezz tat-tali kartiera. Is-servizzi jinvolvu wkoll
t-trasferiment ta’ assi digitali lil, u minghand, kartieri digitali
ohra li jistghu jkunu esterni jew mizmuma internament.

Bosta Imenti li waslu ghand I-ASF kienu relatati ma’ frodi
fejn allegatament il-frodist ikun ipperswada u assista lill-
vittma biex tiftah kont u kartiera digitali mal-fornitur tas-
servizz tal-attivi finanzjarji virtwali (‘AFV'), fejn jigu ttrasferiti
fondi mill-kont bankarju normali tal-ilmentatur ghal din il-
kartiera digitali u, imbaghad, dawn il-fondi jintuzaw sabiex
jinxtraw assi digitali, bhal Bitcoin u USDT, fost ohrajn.

Dawn  l-assi  digitali  tipikament  jigu  ttrasferiti
sussegwentament mill-vittma, iggwidata mill-frodist
lejn kartieri digitali esterni taht il-kontroll tal-frodist u
liema kartieri ma jurux l-identita tal-benefi¢jarju ahhari
taghhom. Assi li jintbaghtu f'dan it-tip ta’ kartieri digitali
jigu sussegwentament trasferiti mill-frodisti stess f'diversi
kontijiet ohra permezz ta' ghadd kbir ta’ tranzazzjonijiet
li jaghmluha difficli biex wiehed jittracca d-destinazzjoni
finali tal-assi.

Meta fl-ahhar il-vittmijirrealizzaw li gew ingannati u ffrodati,
jifthu Iment kontra |-fornitur tas-servizz AFV fejn jallegaw
illi lI-istess fornitur ma pprotegihomx mill-frodisti u li dan
kellu r-responsabbilta li jwagqgaf it-trasferiment tal-attivi
taghhom lejn il-kartiera digitali esterna. Talbiet bhal dawn
normalment jinvokaw |-obbligazzjonijiet tal-AFV kontra
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I-Hasil ta’ Flus u I-Iffinanzjar tat-Terrorizmu (‘AML/FT') jew
billi jirreferu ghad-dispozizzjonijiet tad-Direttiva dwar is-
Servizzi ta’ Pagament illi, perd, mhux necessarjament
japplikaw.

Fil-mmaggor parti tal-kazijiet decizi s'issa, |-Arbitru ma setax
jaccetta t-talbiet tal-vittmi u jiddeciedi favurihom ghaliex:

1. L-Att dwar L-Attiv Finanzjarju Virtwali (‘Att AFV’)
ma jimponix obbligazzjonijiet ta’ monitoragg tat-
tranzazzjonijiet bhalma hemm imponut fuq il-banek
permezz tad-Direttiva Nru. 1tal-Bank Centrali ta’ Malta —
[I-Provizjoni u I-Uzu tas-Servizzi ta' Pagament (Ref. CBM
01/2018) |i tghid illi “This Directive is modelled on the
requisites of the Directive (EU) 2015/2366".°

2. Obbligazzjonijiet AML/FT huma koperti mill-Pro¢eduri ta’
Implimentazzjoni mahrugin mill-Financial Intelligence
Analysis Unit (‘FIAU’) kif applikabbli ghas-settur tal-AFV.
Izda kwalunkwe ksur tal-Proceduri ta’ Implimentazzjoni
jaqghu taht il-prerogattiva u r-responsabbilta tal-FIAU
li jistghu jissanzjonaw lill-fornitur illicenzjat kif xieraq
ghan-nuqqgasijiet tieghu, izda, perd, ma joffrux servizzi
ta' gudizzju u kumpens ghall-vittmi tal-frodi.

E. Gwida - Inharsu
Quddiem

i. Banek u Istituzzjonijiet ta' Kreditu

II-banek huma mhegga jassiguraw li sar miljorament
sostanzjali fis-sistemi taghhom ta’ monitoragg tal-
pagamenti. lI-banek ghandhom il-beneficcju ta’ relazzjonijiet
fit-tul mal-klijenti taghhom u jehtiegu sistemi sensittivi ghal
Xi agir gdid ikkomparat ma’ tendenzi precedenti ta’ klijent.
Agir gdid ghandu jigi ddokumentat u I-klijent infurmat u
avzat kif xieraq. ll-komunikazzjonijiet mal-klijenti ghandhom
jigu ddokumentati sabiex ikunu jistghu jservu bhala evidenza
fil-process ta’ gudizzju.

2 Directive-1.pdf (centralbankmalta.org)
©FIAU Part Il (fiaumalta.org)
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lI-banek ghandhom ikunu jafu b'aspetti komuni tal-iscams
u ghandhom [-obbligu li javzaw lill-klijent dwar ir-riskju
identifikat minhabba devjazzjoni anormali mis-sekwenza ta’
pagamenti normali taghhom u r-riskju illi dan jista’ jinvolvi xi
frodi. Aktar stharrig, investigazzjoni, u komunikazzjoni kif
xieraq mal-klijent jistghu jaghmlu differenza u jipprevenu
t-tkattir ta’ xi skema frawdolenti fl-istadji bikrin taghha.

L-argument tal-banek illi bidla fis-sekwenza ta’' pagamenti
ma kinitx timmerital-interventtaghhom peresslil-pagament
sar f'’kont tal-klijent stess ma’' bank jew istituzzjoni jew
fornitur tas-servizz AFV iehor huwa meqjus validu biss sa
certu punt.

II-banek ghandhom ikollhom bizzejjed esperjenza biex
jitqajjem suspett dwar certu tranzazzjonijiet fi kriptoassi
minn klijent li jkunu atipic¢i u suspettuzi. Trasferimenti atipici
ghandhom jigu evalwati b’attenzjoni specjali, anke f’kazijiet
ta’ pagamenti f’kont tal-klijent innifsu.

II-banek ghandhom jintervjenu sabiex javzaw lill-klijent
gabel ma jkun tard wisq fil-kaz ta’ tranzazzjonijiet atipici
u li ma jirriflettux il-karatteristika tal-klijent u I-pagamenti
tipici tieghu, jew fil-kaz li s-sekwenza ta' tranzazzjonijiet
tibda tiehu certu xejra u l-ammonti ttrasferiti jibdew isiru
izjed frekwenti u jakkumulaw b'mod u manjiera li ma
jibqghux jirriflettu s-sekwenza u n-natura ta’ tranzazzjonijiet
precedenti u tipici tieghu.

Il-waqt preciz tat-tranzazzjoni jew sekwenza meta I-banek
ghandhom jintervjenu u jkellmu lill-klijent taghhom
jiddependi mic-cirkostanzi partikolari ta’ kull kaz, izda
nuqgas ta' azzjoni min-naha tal-bank sempli¢iment
minhabba l-argument li I-bank kien gieghed jistrieh fuq
I-aspett li I-pagamenti saru lejn kont tal-istess klijent, mhux
ser ikun meqgjus b’'mod favorevoli mill-Arbitru.

Rigward |-obbligazzjonijiet ta’ monitoragg tat-tranzazzjonijet
u l-assessjar ta' azzjoni xierga mill-banek u istituzzjonijiet ta’
kreditu, I-Arbitru ser jiehu wkoll konjizzjoni tas-segwenti:

- F'liema waqt/iet intervjena I-bank;

- Safejn u t-tip ta’ intervent/i li ttiehed mill-bank;

- L-agir u l-azzjonijiet tal-ilmentatur wara l-imsemmi/ja
intervent/i.

B'mod partikolari, I-Arbitru ser jiehu konjizzjoni ta’ dawn
l-aspetti fil-konfront ta' tranzazzjonijiet atipici jew |li huma
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barra mill-karatteristika tat-tranzazzjonijiet tal-klijent. II-
konsiderazzjonijiet li ser jitgiesu sabiex jigi ddeterminat
jekk tranzazzjoni titqiesx bhala atipika jew barra mill-
karatteristika tat-tranzazzjonijiet tal-klijent jinkludu, fost
ohrajn, ghadd jew wahda mis-segwenti fil-kuntest ta’
tranzazzjonijiet precedenti tal-klijent u I-profil tieghu:

a. ll-valur u d-daqs tat-tranzazzjoni (ikkomparati mal-
ammont medju ta' tranzazzjoni tal-klijent u l-ammont
totali tal-kont bankarju u/jew id-dhul nett ta’ kull xahar);

b. Il-frekwenza, il-hin, u x-xejra ta’' tranzazzjonijiet simili jew
|-istess;

¢. L-ammont kumulattiv |i jirrizulta minn tranzazzjonijiet
simili jew l-istess (ikkomparat mal-ammont medju ta’
tranzazzjoni u l-ammont totali tal-kont bankarju);

d. L-iskop tat-tranzazzjoni;
e. Ir-reCipjent tat-tranzazzjoni;

Twissijiet pubbli¢i relevanti u materjali rigward ir-
recipjent;

d. Inkonsistenzi ohra jew in-natura ecc¢ezzjonali tat-
tranzazzjoni jew tas-serje ta' tranzazzjonijiet ikkomparati
mal-operat precedenti tal-kont bankarju.

ii. Istituzzjonijiet Finanzjarji, inkluzi I-Istituzzjonijiet ta’
Pagament, illicenzjati taht I-Att Dwar I-Istituzzjonijiet
Finanzjarji

ll-kunsiderazzjonijiet referuti iktar 'il fug (f'sezzjoni punt (i)
ghal banek u istituzzjonijiet ta’ kreditu), japplikaw b’mod simili
ghall-Fornituri PSP illicenzjati taht |-Att dwar I-Istituzzjonijiet
Finanzjarji fejn il-klijent ikollu kont ta’ pagament dirett
maghhom.

Istituzzjonijiet finanzjarji ghandhom ukoll ikunu lesti
jiddefendu Imenti kontrihom abbazi tal-merti u mhux jistriehu
kompletament fug l-argument tan-nuggas ta’ kompetenza
tal-Arbitru fir-rigward ta’ “klijent eligibbli” ai termini ta’' Kap.
555 f'kazijiet ohra.

B'mod partikolari, dawn il-fornituri ghandhom jaddottaw
procedurita’ accettazjonijew ‘onboarding’izjed b’'sahhithom
ghall-kumpaniji klijenti taghhom li jircievu fondi minghand
konsumaturi intizi biex isiru tranzazzjonijiet t'investiment.
Meta dawn il-kumpaniji li huma Kklijenti tal-fornitur (fejn
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possibilment jaf ikunu anki nvoluti f'attivitajiet tipikament
licenzjati) jircievu fondi minn konsumaturi tip ‘retail’, jehtieg i
jkun hemmiis-serhanil-mohhillidawn il-kumpanijighandhom
sistemi ta' accettazzjoni jew ‘onboarding’ adegwati ghall-
klijenti taghhom stess.

Barra minn hekk, ghandu jkun hemm raguni konvincenti
ghalfejn il-kumpaniji li huma bbazati f'gurisdizzjonijiet ohra,
u li huma nvoluti f'attivitajiet li normalment huma licenzjati,
fittxew servizz ta’' kont ta’ pagament minghand istituzzjoni
finanzjarja bbazata gewwa Malta.

Meta |-iskema frawdolenti tinvolvi serje ta’' pagamenti fuq
perjodu qasir ta' zmien, l-obbligazzjoni fuqg I-istituzzjoni
finanzjarja |i tintervjeni f'certu punt qgabel ma tkompli
tipprocessa I-pagamenti, jizdied f'kull stadju. Specjalment
meta l-ordni ghall-pagament minn konsumatur kien fiha
biss in-numru IBAN, minghajr identifikazzjoni ¢ara ta’ min
hu I-benefic¢jarju tal-pagament, il-livell ta’ suspett u I-htiega
ghal investigazzjoni u intervent joghlew.

iii. Fornituri tas-Servizzi tal-Attivi Finanzjarji Virtwali
(AFV)

[I-fornituri tas-servizz tal-AFV ghandhom ikunu jafu illi mad-
dhul fis-sehh tar-Regolament (UE) 2023/1113 u I-Linji Gwida
dwar ir-Regoli tal-lvwjaggar (‘Travel Rule™) |-obbligazzjoni
taghhom lijzommu registri affidabbli dwar is-sidien tal-kartieri
digitali esterni jizdied drastikament mit-30 ta’ Dicembru 2024.

L-argumenti illi m'ghandhomx mezz kif ikunu jafu I-identita
tas-sidien tal-kartieri digitali esterni illi jkunu gew accettati
ghall-pagamenti tal-klijenti mhux ser jibgghu jregu.

[I-fornituritas-servizz tal-AFV ilhom zmien jigu nkoragguti mill-
Ufficcju tal-Arbitru (f'decizjonijiet li jmjnorru lura sa mill-2022)',
sabiex johorgu b'mekkanizmi ahjar li bihom jimmitigaw ic-
cans li I-klijenti taghhom isiru vittmi ghal scams bhal dawn.

T Linji Gwida dwar ir-rekwiziti ta’ informazzjoni fir-rigward ta’ trasferimenti ta’ fondi u ta’ certi
trasferimenti ta’ kriptoassi skont ir-Regolament (UE) 2023/1113 (“Linji Gwida dwar ir-Regoli tal-
Iwjaggar”) - EBA/GL/2024/11 tal-04 ta’ Lulju 2024.

https:./eur-lexeuropa.eu/legal- content EN/TXT/PDF, 7ur/ CELEX:32023RI1113

OU/donce tack/e money- /auno’erma and-terrorist-financing-transfers-funds-and

2 Fosthom, Kaz ASF 158/202].
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Barra minn hekk, fid-decizjonijiet tal-Arbitru mahruga fix-

xhur recenti hemm ukoll rakkomandazzjoni illi dawn il-
fornituri ghandhom itejbu I-processi taghhom tal-accettazjoni
jew ‘onboarding’ fejn il-klijent ikun imwissi illi |-kartieri ta’

kustodja digitali jistghu jigu uzati minn frodisti li jkunu ged
jippromwovu skemi ta' gligh gholi u biex wiehed isir sinjur
malajr, bhala mod kif jizvojtaw il-kontijiet bankarji tal-klijenti u
jisparixxuhom f'sistema kumplessa ta' tranzazzjonijiet anonimi
tal-‘blockchain’®

Konformita ma’' dawn ir-rakkomandazzjonijiet jew in-nuqqas
ta’ konformita ser jittiehdu in konsiderazzjoni ghall-gudizzju
ta’ Imenti futuri.

[I-fornituri tas-servizz tal-AFV huma mfakkra i filwaqgt li
[-licenzjataghhom taht|-Att AFV majobbligahomxli jaddottaw
mekkanizmuta’monitoragg tat-tranzazzjonijietta' pagamenti,
bhal kif ir-regoli PSD2 jimponu fuq banek u istituzzjonijiet ta’
kreditu, Artikolu 27(2) tal-Att AFV jobbligahom ghall-istess
obbligazzjonijiet fidug¢jarji kif stipulati fil-Kodic¢i Civili, sakernm
huma applikabbli.

In-nugqgas ta’' data li tirrizulta minn relazzjoni precedenti fit-tul
jista’ ma joffrilhomx il-possibbilta, kif generalment disponibbli
ghall-banek, i josservaw sekwenzi atipici kkomparat ma’
tendenzi passati.

Minkejja dan, izda, jekk matul il-perjodu gasir ta’' zmien tar-
relazzjonijkunhemmcertupagamentilimajkunuxbhall-bqgija
li jkunu gew registrati, jew jekk it-tranzazzjonijiet li jwasslu
ghall-frodi jiddevjaw min-norma skont il-profil KYC abbazi
ta’ liema I-klijent ikun gie accettat originarjament, huwa
meqjus li I-obbligazzjonijiet fiducjarji generali ghandhom
isejhu ghal investigazzjoni siewja u konverzazzjoni f'waqtha
mal-klijent biex iwissuh kontra I-possibbilta ta’ scams.

Perezempju, pagament ghal ammont |li huwa evidentement
oghla mill-pagamenti I-ohrajn jista' jservi ta' indikazzjoni
ta' azzjoni mill-frodisti li jkunu geghdin jattentaw il-‘pig
butchering’ fuq il-klijent (hekk kif hareg f'kazijiet fejn klijenti
kienu mitluba mill-frodist ihallsu somom ekwivalenti ghal
dawk li suppost ikunu I-profitti akkumulati, bl-iskuza ta’ ‘strict
identification’ u bil-weghda falza li ser jirritornaw il-pagament
flimkien mal-profitti).

5 Fosthom, Kaz ASF 069/2024.
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F. Konkluzjoni

Huwa fl-interess tal-industrija illi tmur pass oltre, anki lil
hinn mir-rekwiziti regolatorji, sabiex il-kunfidenza tal-klijenti
fis-sistema finanzjarja tigi assikurata u ma tiddeterjorax
minhabba [-mod kif il-frodisti ged jirnexxilhom igarrqu bihom
facilment minghajr protezzjoni sufficjenti mill-fornituri tas-
servizzi finanzjarji.

ll-gudizzju u kumpens deciz mill-Arbitru ser jirifletti
l-obbligazzjonijiet ta’ gustizzja, ragonevolezza, u ekwita, kif
mitlub minn Kap. 555, permezz ta’' proceduri informali u li
jitlestew minghajr telf ta’ zmien. Dawn ser jirriflettu wkoll
l-imbuttatura mehtiega mill-istituzzjonijiet sabiex jinvestu
fit-titjib tas-sistemi ta’ monitoragg tal-pagamenti fl-interess li
tinzamm infrastruttura sikura ghall-pagamenti.

Decizjonijiet dwar kazi ta' pig butchering scams li ged jinhargu
ma’ dawn in-Noti Teknic¢i jaddottaw evalwazzjoni aktar laxka
tar-responsabbiltajiet ta’ monitoragg tal-pagamenti fuq
istituzzjonijiet licenzjati. Galadarba l-istituzzjonijiet ikollhom
il-beneficcju biex jikkunsidraw, jassorbu, u jaddottaw dawn
il-linji gwida, decizjonijiet futuri jaddottaw evalwazzjoni aktar
rigida.

lI-konsumaturi huma wkoll immfakkra biex jezercitaw il-kawtela
meta jawtorizzaw tranzazzjonijiet mill-kont taghhom u
jogoghdu attenti ghar-riskji li huma specifikament assocjati
mal-kriptoassi. F'Dicembru 2024, il-European Securities
and Markets Authority (ESMA) harget twissijiet addizzjonali
dwar kriptoassi, li I-konsumaturi huma mhegga jaghtuhom
[-attenzjoni u konsiderazzjoni xierga.™

Konsumaturi li ma ghandhomx esperjenza finanzjarja jehtieg
dejjem jiftakru li jekk hi xi haga li tidher tajba wisq biex tkun
vera, allura, wisqg probabbli li hekk tkun.

[ https/Mvww.esma.europa.eussites/default/files/2024-12/ESMA35-1872330276-1971_Warning
on_crypto-assets.pdf
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https://www.esma.europa.eu/sites/default/files/2024-12/ESMA35-1872330276-1971_Warning_on_crypto-assets.pdf
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G. Anness

Sommarju ta’ whud mix-xenarji tipici li [-frodisti juzaw sabiex
jonsbu lil vittmi fi scams:®

i. Scams ta’ investimenti

lI-frodisti jaghmlu uzu minn strategiji u teknologija gdida biex
jippromwovu I-investiment b'tali mod li jikkonvincuk illi din
hija opportunita mhux ta’ min jitlifha. Iweghduk profitti kbar
ghal riskju zghir jew sahansitra ghal ebda riskju. Fafna drabi
juzaw tattici li bihom jezercitaw pressjoni fugek sabiex ma
jhallulekx hin tarbel is-sitwazzjoni gabel ma tiddeciedi, izda
jkollok tiddeciedi malajr, sabiex ikunu jistghu jisirqulek flusek.

Ii. Scams relatati ma’ mpjieg jew xoghol fittizju

lI-frodisti joffru mpjieg li jhallas sew jew li xoghol fih ftit li xejn.
Jaghmlu tabirruhhom i ser jimpjegawk f'isem kumpaniji
kbar jew pjattaformi tax-xiri digitali. Kultant, I-impjieg langas
biss ikun jezisti. Barra minn hekk, il-frodisti jimpersonifikaw
agenziji tal-impjieg maghrufin. L-ghan taghhom huwa Ii
jisirqulek flusek u dettalji personali. Jaf jistagsuk thallas il-flus
minn gabel biex jaccettaw li tahdem maghhom.

iii. Scams fuq prodotti jew servizzi

lI-frodistijaghmlu tabirrunhom li huma xi xerrejja jew bejjiegha
sabiex jisirqulek flusek. Jibnu siti digitali foloz jew profili simili
ta' siti legittimi ta’ bejgh fejn joffru b’'mod qgarrieqi prodotti jew
servizzi ghal prezzijiet li huma wisq tajbin biex jitwemmnu.
Jitfghu wkoll reklami u rakkomandazzjonijiet foloz biex
jipprovaw jikkonvincuk li huma legittimi.

Barra minn hekk, jaf juzaw ‘logos’ u ‘domain names’ misruqga,
li jaghmlu I-iscam difficli biex tinduna biha. llI-frodisti jistghu
wkoll jaghmlu tabirrunhom li huma negozji li inti diga taf u
tafda sabiex thallas xi kont falz. Gieli anke jbiddlu dettalji
fuqg kontijiet legittimi biex il-klijenti jispiccaw ihallsu |-frodist
minflok il-parti jew fornitur proprju.

> Sors: https:/www.scamwatch.gov.au u siti elettronici generali ohra
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iv. Scams romantici

lI-frodisti juzaw il-premessa ta’ mhabba jew hbiberija sabiex
johdulek flusek. Jipprovaw minn kollox biex jikkonvincuk li
r-relazzjonita’ bejnietkom hija reali ufinalmentjimmanipulawk
biex taghtihom il-flus. llI-frodisti jsibuk fuq il-midja socjali, jew
fuqg siti jew applikazzjonijiet romantici jew tal-loghob. Jaf anke
jipprovaw jibaghtulek messaggi jew ittri elettronici.

Huma jistahbew wara profili u identitajiet foloz, sahansitra
gieli ta’ nies famuzi. Ladarba ssir tafdahom, jinfurmawk i
ngalghetilhom ‘emergenza’ u jistagsuk ghall-ghajnuna, hafna
drabi f'forma ta’ flus jew modi ohra, fejn japprofittaw rwwiehhom
mill-buona volontad tieghek.

v. Scams relatati ma’' theddid u estorsjoni

lI-frodisti  jaghmlu tabirruhhom i jkunu gejjin minn
organizzazzjoni affidabbli u jitolbuk thallas il-flus inkella
tigri xi haga hazina. Jaf jhedduk b’arresti, deportazzjoni, jew
sahansitra jhedduk bi vjolenza fizika jekk ma taccettax li
thallashom immedjatament.

Kapaci anke jirrikattawk billi jhedduk li ser ixerrdu ritratti jew
vidjows indicenti tieghek li jaf inti stess tkun bghattilhom (f'kaz
ta' relazzjoni romantika — ara I-punt precedenti), jekk tinsisti li
ma thallashomx.

vi. Scams relatati ma’ xi ntrojtu mhux mistenni

lI-frodisti jipprovaw jikkonvincuk illi int intitolat ghal xi flus jew
rebh li ma kontx ged tistenna li ser tircievi. ll-frodist jistagsik
thallas mizata jew taghtih id-dettalji bankarji jew dettalji
personali ohra gabel ma tkun tista’ tigbor il-flus jew rebnh.
Sfortunatament, m'hemmx flus |li wiehed jircievi ghal xejn
b'xejn.
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vii. Scams relatati ma’ rkupru tal-assi

[l-vittmi ta’ scams spiss jigu avvicinati mill-gdid mill-frodist
b'mod differenti (fejn din id-darba I|-frodist possibilment
jippersonifika I-pulizija jew persuna ta' awtorita jew bhala
xi kumpanija li toffri servizz ghall-irkupru tal-assi). Ill-vittmi
Jistghu wkoll jigu kkuntattjati minn frodisti ohra (li jkunu kisbu
lista ta’ vittmi tal-kriptoassi), fejn dawn il-frodisti jwieghdu u
jikkonvincu lill-vittma li geghdin hemm biex jassistu fl-irkupru
tal-assi misruga taghhom. Il-vittma tal-frodi tista’ wkoll
tispicca ssegwi hija stess xi reklam fuq il-midja socjali rigward
servizz ta' rkupru tal-kriptoassi li jkun gie maghmul minn
frodist. Minflok ma tirkupra |-assi taghha, I-vittma tispicca tigi
magarrga mill-gdid, u titlef aktar flus fil-process bhal xi hlas li
jintalab minn gabel biex ikun offrut is-servizz. Is-sofistikazzjoni
ta’ dawn l-iscams tista’ tvarja fejn |-frodist sahansitra jaghmel
siti elettronici ufficjali ta’ servizz ghall-irkupru tal-assi li jidhru
legittimi izda li fil-fatt ma jkunux.
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