Quddiem I-Arbitru ghas-Servizzi Finanzjariji

Kaz ASF 122/2024

KP

(‘I-llmentatrici’)

Vs

HSBC Bank Malta p.l.c.
Reg. C 3177

(“il-Fornitur tas-Servizz’ jew ‘Bank’ jew ‘“HSBC’)

Seduta tal-24 ta’ Jannar 2025
L-Arbitru,

Ra l-ilment,! li I-Uffic¢ju tal-Arbitru ghas-Servizzi Finanzjarji (‘OAFS’) réieva fil-11
ta’ Gunju 2024, fejn I-llmentatrici issottomettiet li bejn is-16 u I-21 ta’ Ottubru
2023 hija ghamlet diversi pagamenti permezz tal-Visa Credit Card account li
kellha mal-HSBC li wara rrizultaw li kienu frawdolenti. B’kollox inkorriet telf ta’
€28,480 rizultat ta’ dan il-frodi.

L-llmentatrici spjegat illi hi kien minghaliha li ged tinvesti fil-bitcoin ma’ trader
FincoTM li kien ged jidderigiha kif taghmel dan |-’investiment’ bil-weghda ta’
qligh gawwi.? Il-flus li marru fil-kont taghha fir-Revolut u f’kont ma’ Mercuryo
wara kienu gew konvertiti f'bitcoin u gew transferiti f'wallet address li kien taha
il-frodist.

1 Pagna (P.) 1 — 6 u dokumenti annessi p. 7 — 69.
L-ilment u certu sottomissjonijiet originarjament saru bl-Ingliz. Peress li |-partijiet jifhmu sew il-lingwa Maltija
u s-seduti saru fil-fatt bil-Malti din id-decizjoni ged tinhareg bil-Malti.
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Meta rrealizzat li kienet giet migduma, fil-21 ta’ Dicembru 2023 ghamlet ilment
mal-HSBC fejn talbet lill-Bank jirrifondi |-flus li kienet tilfet ghax sostniet li I-Bank
ma’ hax mizuri bizzejjed b’'mod proattiv biex jipprotegiha minn tranzazzjonijiet
frawdolenti, u ma kellux is-sistemi li suppost ikollu biex ma’ jhallihiex tkun
traduta minn frodist bhal FincoTMm.3

Fl-ilment formali taghha mal-Bank, hija stenniet wkoll li:

‘HSBC Bank implements more robust security measures to protect its customers
from falling victim to fraudulent cryptocurrency transactions. This includes:

1. Enhancing due diligence procedures when approving transactions
involving cryptocurrency service providers.

2. Implementing stronger verification processes to ensure the legitimacy of
companies before permitting customers to transfer funds.

3. Educating customers about the risks associated with cryptocurrency
investments and providing guidance on how to identify potential scams’.*

Regghet ilmentat mal-Bank fis-27 ta’ Marzu 2024° fejn, fosthom, sahqget li:

‘As someone who had never engaged in cryptocurrency transactions before, |
placed my trust in HSBC to safeqguard my interests and provide guidance on
potential risks’.®

Hija mliet ukoll ‘HSBC Credit/Debit Card — Dispute Form’ fit-13 t’April 2024.”
Ghamlet rapport mal-pulizija fil-11 ta’ Frar 2024.8

Il-Bank attiva talbiet ghal chargeback tal-pagamenti frawdolenti® izda dawn ma
rnexxewx.°

3p.15
4p.16
5P.19-20
5p.19
7p.21-27
8p.7-9
°p.28
0p.29-44
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Rimedju

mitlub mill-llmentatrici

L-llmentatrici talbet li tinghata s-somma lura kollha ta’ EUR 28,480 bhala rimedju
mill-Fornitur tas-Servizz.'!

Ra r-Risposta tal-HSBC:!?

Fejn il-Fornitur tas-Servizz baghat risposta datata 8 ta’ Lulju 2024, li fiha sostna

r-rifjut li jikkumpensa lill-llmentatrici ghax sostna li hi kienet totalment

responsabbli ghat-telf li garrbet.

[I-Bank issottemetta li:

‘1.

The Complainant, who happens to be an accounts executive has in
October 2023 effected a number of payment transactions on her own
accord and free will to her account with Revolut amounting to EUR
15,176 and to her account with Mercuryo amounting to EUR 13,304;

The Bank is not the correct defendant of the case. Through her various
payment instructions to the Bank for transfer from her HSBC account to
her Revolut account and Mercuryo account, the Complainant has
manifested her resolution and clear intent to credit her own account
with Revolut and Mercuryo from where funds were then debited by her
to buy cryptocurrency from a third party. It is at this latter stage, i.e.
when she decided to transfer funds from her Revolut and Mercuryo
account to third party beneficiary that Complainant needed to assess
the danger of transfer of funds from her own account or wallet to a third
party. Any prior warning that may have been provided by the Bank to
prompt her about the beneficiary of the payment would not have
prevented Complainant from deciding to credit her own account with a
third-party payment service provider;

Without prejudice to what is stated above, complainant appears to
have persistently sent funds to her Revolut and Mercuryo accounts on
different dates in October 2023, which goes to affirm that complainant
knew what she was doing.

1p.4
12p.75-76
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4. In her letter of the 27 March 2024 to HSBC Bank Malta plc complainant
has acknowledged ‘the nature of the transaction involving
cryptocurrency’ which implies that she was already aware of the nature
and risks involved in cryptocurrency transactions. Despite this she
consciously chose to take that risk.

5. Itis up to every customer to do their own due diligence as to the third
party that they wish to transact with.

6. Once the bank has correctly executed the transaction in accordance
with the customer’s instructions the bank is no longer responsible for
anything that the customer decides to do from then on once money
leaves their HSBC Bank Malta p.l.c. bank account

That in view of the above, the Bank submits that the complaint’s claim is
unjustified in fact and at law and that consequently all Complainant’s
demands are to be rejected with costs to be borne by the said

Complainant’.t?

Jikkunsidra:
Eccezzjoni Preliminari

Fis-sottomissjonijiet tieghu tat-8 ta’ Gunju 2024, il-Bank gajjem il-punt li huwa
ma’ kienx il-konvenut korrett f'dan il-kaz peress li I-pagamenti |i ghamlet |-
lImentatrici mill-kont taghha mal-HSBC marru gewwa |-kont li hija kellha mar-
Revolut u gewwa kont fil-Mercuryo u li kienu minn dawn il-kontijiet tal-ahhar li
[-pagamenti gew imbaghad trasferiti lill-frodist.

ll-punt imgajjem mill-Bank f'dan ir-rigward huwa meqjus bhala aspett relatat
mal-kunsiderazzjonijiet tal-merti tal-kaz. Ma hemmx dubju i d-diversi
pagamenti in kwestjoni hargu originarjament mill-kont tal-HSBC.

L-Arbitru ghalhekk irid jikkunsidra jekk kienx hemm xi nuggas min-naha tal-Bank
fir-rigward ta’ tali pagamenti hekk kif allegat mill-limentatri¢i. L-Arbitru ser
jittratta u jikkunsidra biss I-allegat nugqgas tal-Bank fil-kaz odjern u mhux ta’ xi
terzi ohra u, ghalhekk, ser issa jipprocedi biex jikkunsidra I-merti.

13p.75-76
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Fil-Mertu

L-Arbitru jrid jiddeciedi dan il-kaz skont dak li, fil-fehma tieghu, huwa ekwu,
gust u ragonevoli fic-Cirkostanzi partikolari u merti sostantivi tal-kaz.

Kunsiderazzjonijiet

Sfond generali tal-frodi
Wagqt is-seduta tat-12 ta’ Settembru 2024, I-limentatrici spjegat, fosthom, li:

‘Nghid li ghall-bidu t’Ottubru, kont ged nitkellem ma’ persuna li kont ged
nahseb li kienet trader fil-Bitcoin li wara skoprejt li kienet scammer. Bdejt
inkellimha u kkonvincietni biex nibda nittrejdja u bdejt nibghat xi
pagamenti.

Nghid li dawn is-somom ta’ flus ma kinux somom Zghar; kienu somom kbar
ta’ flus. ...

Nghid li I-pagamenti kollha kont naghmilhom through I-Visa Card.

Nghid li jiena kont inkellimha fug Messenger lil din |-iscammer u kienet
tibghatli I-link u kont naghfas fuq din il-link kienet tehodni through Chrome
fl-Internet Explorer. U hemm kien jigi ezatt fejn indahhal I-informazzjoni
tad-dettalji tal-card tieghi ...".

L-Arbitru josserva li ma hareg |-ebda dubju ragonevoli, u langas ma tqajjem li ma
kienx minnu li I-llmentatrici sfat vittma ta’ frodi.

F'dan ir-rigward, |-Arbitru kkunsidra ¢-cirkostanzi partikolari tal-kaz, ix-xhieda u
l-evidenza pprovduta u jinnota, fosthom, u b’mod partikolari in-natura ta’ dan
il-kaz,* ir-rapport li sar mill-limentatrici lill-pulizija datat il-11 ta’ Frar 2024, ix-
xhieda guramentata tal-limentatrici fuq il-kaz ta’ frodi, I-kopja tal-istatements
ipprovduti mill-limentatri¢i mill-portal ta’ FincoTM,*® |-attentati ta’ chargeback li
saru fir-rigward ta’ Mercuryo u Revolut,'’” kif ukoll it-‘transaction statements’ u

1 i jirrifletti ¢irkostanzi simili ta’ pig butchering crypto scams li Itaga’ maghhom I|-Arbitru f'diversi kazijiet
precedenti (ez. Kaz ASF 158/2021) u ohrajn ezistenti quddiemu u li huwa fenomenu hekk kif irrapportat f'diversi
media globali partikolarment f'dawn I-ahhar snin (ez. Footnote 56 u 57 tal-Kaz ASF 158/2021).

5p.7-9

16 p, 12 - 14. (Liema portal fincotm.com langas biss ma’ jitla’ jew jinstab illum fuq I-internet).

17p,29& 61
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I-korrispondenza ma’ Mercuryo li jindikaw, fosthom, ix-xiri tal-bitcoin (mill-
pagamenti kollha li saru mill-HSBC),*® u komunikazzjonijiet ohra hekk kif annessi
mal-formola tal-ilment tal-llmentatricii. Dawn kollha jsahhu b’mod
sufficjentament konvincenti t-tezi ta’ frodi li I-limentatrici sfat vittma taghha.

ll-pagamenti in kwestjoni

It-tabella t’hawn taht telenka I-pagamenti in kwestjoni li saru mill-limentatrici
mill-kont taghha tal-Bank ghal Revolut u Mercuryo u |li mbaghad gew trasferiti
lill-frodist hekk kif allegat mill-llmentatrici.

Tabella A
DATA Pagament lil REVOLUT | Pagament lil MERCURYO
EURO EURO
15.10.2023 (Il-Hadd) 1502
16.10.2023 (It-Tnejn) 2274
18.10.2023 (L-Erbgha) 2000
18.10.2023 (L-Erbgha) 3304
19.10.2023 (lI-Hamis) 2500
21.10.2023 (Is-Sibt) 9400
23.10.2023 (It-Tnejn) 7500
TOTALY 15176 13304

Minhabba li certu ammonti kienu jeccedu I-parametri tal-kont taghha mal-Bank,
saru biss wara li I-llmentatrici ¢emplet lill-Bank biex jghollilha [-limitu ta’
pagamenti temporanjament halli jkunu jistghu jsiru, hekk kif ser ikun ittrattat
fid-dettall izjed il quddiem f'din id-decizjoni.

18p.39,41&42
19 EUR15,176 + EUR 13,304 = EUR 28,480
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Seduti

Fl-ewwel seduta li saret fit-12 ta’ Settembru 2024, |-llmentatrici spjegat |-ilment
taghha fejn galet dan li gej:

‘Nghid li kemm ili klijenta mal-HSBC, I-unika darba li kelli nohrog somma
kbira meta kont naghmel it-treatment ... fI-2017, kont tlajt I-Amerika imma
the maximum li kont hrigt kien over €3,000/€5,000. ... Kemm kienu ziduli d-
daily limit biex inkun nista’ nhallas lit-tabib ghall-kura.

Ghal dan il-kaz partikolari nghid li jien gatt ma hrigt somon kbar within a
week, jigifieri kemm kont ili klijenta maghhom I-aktar li stajt inhallas xi
€1,000/€900 li kienet tkun jew xi insurance jew xi haga hekk.

Nghid i t-tranzazzjonijiet saru kollha fOttubru; kienu bdew mill-15
t’Ottubru sat-23 t’Ottubru 2023.

Dwar iz-zewg pagamenti ta’ €7,500 u €9,400, nghid li kelli daily limit imma
kont gibt il-permess biex ngholli I-limit. Nghid li jiena ghidtilhom li xtagthom
jgholluli I-limit ghax kelli bZzonn naghmel pagament. Ma niftakarx li
stagsewni ghal min kien dan il-pagament. Nghid li meta kont ghidtilhom
biex jgholluli I-limit fI-2017, peress li kont I-Amerika ma kontx ged incempel.
Kien hemm persuna li kont naf Ili tahdem |-HSBC, u kont bghattilha email
jekk setghetx ghax minhabba t-time framing ...

F’dan il-kaz kont cempilt il-Customer Care u kienu vverifikaw li kont jien li

ged incempel, u mhux xi persuna li ged iccempel ghan-nom ta’ haddiehor,
u daqgshekk.

Nghid li kienu dawn iz-zewg pagamenti tal-ahhar - €7,500 u €9,400 — li kelli
ngholli d-daily limit ghalihom. Meta ghidtilhom li rrid ngholli d-daily limit,
ghamilna I-verification u qaluli biex naghtihom ftit cans u ghollew il-limit.

Ma kinux stagsew ghalfejn ridt ngholli I-limit.”*°

Waqt l-istess seduta, I-limentatrici ddikjarat ukoll li wara li ndunat li t-
tranzazzjonijiet li kienet qieghda taghmel mat-‘trader’ kienu ‘scam’, hija ghamlet
rapport u kkuntattjat lill-Bank. Hija spjegat li:

20p.78-79
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‘In the meantime, kien April 2024, mort naghmel dispute mal-HSBC u I-HSBC
ikkuntattjaw lil Mercuryo u anke lil Revolut biex jghinuni ngib il-flus ghax
bank to bank it would be much easier sometimes to talk imma wkoll ma
tawhomx rispons tajjeb. Li gara wkoll li meta nfetah id-dispute, I-HSBC
ghan-nom tieghi, kienu ghamluli minus €15,000 mis-somma li kont bghatt
li gisni kelli nerga’ naghtihom.

Kelli c-chat mar-Revolut u kont stagsejthom ghax rajtha stramba filli I-
bilanc tieghi kienet cucata zghira ghax minn €1 u xi haga gieni - €15,000.
Jien hsibt li regghu gibdu I-flus jew li kelli naghti dik is-somma. U kienu
kkonfermawli li minhabba din id-dispute, kien gara hekk u li jew ir-Revolut
jew I-HSBC kienu ser ihallsu s-somma li gejt scammed lura. Nghid li jien
ghandi dan id-dokument in writing fuq ic-chat li kitbuhuli r-Revolut.

Nghid li meta rajt il-bilanc - €15,000, ridt inkun naf x’kien ged jigri. II-hsieb
li regghu gibdu xi flus mill-Visa u li kien gara xi haga ohra li ma kienx il-fatt.

Nghid li gabel ma mort biex naghmel dispute mal-HSBC, ktibt ittra kemm
lir-Revolut u kemm lil Mercuryo ghaliex huma jkunu jafu fejn marret din it-
transaction. Nghid li lil Mercuryo bghatthielhom permezz ta’ email mill-
email address tieghi ghall-email address taghhom fejn specifikajt u
ghidtilhom li sirt naf li din kienet scammer biex jghinuni niehu I-flus tieghi
lura.

Nghid I-email tieghi hu tal-Gmail li huwa ...@gmail.com fejn ged jibghatuli
bhalissa |-komunikazzjoni. Nghid li I-Mercuryo ma ridux langas meta
ghamilt approach jiena gabel ma mort I-HSBC; ma jghinuk bl-ebda mod. U

l-istess haga r-Revolut. Imbaghad kont mort I-HSBC ...”.**

Hekk kif diga spjega I-Arbitru hawn fuq, I-Arbitru mhux ser jidhol u jikkunsidra
xi allegat nugqgas ta’ partijiet ohra li ma jagghux fil-kompetenza tieghu. F'dan I-
ilment, |-Arbitru ser jikkunsidra biss l-aspetti kkonc¢ernati fuq I-HSBC.

Rigward ir-relazzjoni taghha mal-Bank, |-llmentatrici stgarret, waqt is-seduta
tat-12 ta’ Settembru 2024, ukoll li:

21p.79
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‘Nghid jekk m’inix sejra zball ili klijenta tal-HSBC mill-2013, jigifieri ili klijenta
ghal aktar minn ghaxar snin. U kont anke investejt maghhom bonds tal-
HSBC fejn kien ghad hemm Mr ... li kien ghamilli dan I-investiment. Ha nkun
onesta, qatt ma kelli xi ngorr mill-HSBC fejn anke huma bhala klijenta qgatt
ma kellhom problemi mieghi. Nghid li jien dejjem ircevejt il-paga tieghi,
dejjem infaddal kemm nista’; dagqa nhallas il-kontijiet; mort ukoll biex
johorguli c¢-cekkijiet meta xtrajt il-karozzi, jigifieri dawk huma I-aktar
tranzazzjoni li qatt kelli kemm ili klijenta maghhom barra I-kaz meta tlajt I-
Amerika ghat-treatment. Nahseb ir-relazzjoni dejjem kienet on good

terms.’ 2

Matul il-kontroezami qalet li hi baghtet il-flus lil Revolut u lil Mercuryo u li I-HSBC
kienu jafu b’Revolut u b’Mercuryo.

Wara |-ewwel seduta, gew ipprezentati kopji tal-‘Card Statements’ mill-2018 sa
ma saru |-pagamenti koncernati fOttubru 2023.23

Fit-tieni seduta tal-21 ta’ Ottubru 2024, xehdet ir-rapprezentant tal-HSBC, fejn
ikkonfermat li I-pagamenti kollha kienu awtorizzati mill-limentatric¢i skont it-‘2
factor authentication’ permezz tas-sistema ‘3D secure’. Ikkonfermat ukoll li ¢-
‘chargebacks’ kienu kollha rifjutati. Ir-rapprezentanta tal-Bank fosthom xehdet
li:

‘Anzi, I-VISA irrifjutat dawn il-claims kemm min-naha ta’ Mercuryo u kemm
min-naha ta’ Revolut.

Nghid li fir-rigward ta’ Mercuryo, VISA qalulna li ‘Ms KP was a client of
Mercuryo. She had gone through their KYC process and provided her ID
documents.

They also informed that Mercuryo does not sell anything but
cryptocurrency. The cryptocurrency she bought was confirmed by 3D Secure
and credited to her wallet. The customer confirmed that transactions were
done from her end and hence transactions are deemed to be authorised.’

22p.79-80
23p.83-86
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Dan huwa dak li galulna I-VISA.

Fir-rigward tar-Revolut transactions, VISA qalulna li Revolut ma jaghtux
investment services u li I-card holder, f'dan il-kaz, Ms KP ‘has used her HSBC
account in order to top up the Revolut account held in the complainant’s
name and this top up was done and processed successfully.’

U dawn it-top ups, fuq id-dashboard taghha tar-Revolut, saru wkoll bit-3D
Secure.*

Fuq il-limiti applikabbli fuq il-card tal-llmentatrici, r-rapprezentant tal-Bank
xehdet li:

‘Rigward il-parameters tal-card ta’ Ms KP, nghid li Ms KP, ghal certu
transactions, was running out of her parameters. U kienet iccempel il-Call
Centre, it-24-hour Desk u tghidilhom biex tgholli I-parameters ghal 24

siegha.”

Ir-rapprezentant tal-Bank qalet ukoll lisemghet ir-‘recording’ tat-telefonati meta
I-llmentatrici cemplet biex tgholli I-limitu tal-ahhar zewg pagamenti ilmentati u
r-rapprezentanta spjegat:

‘Li nista’ nghid hu li kelli x-xorti li nisma’ whud minn dawn il-calls u
nikkonferma li Ms KP kienet vera kunfidenti u kienet taf x’inhi taghmel. U
meta stagsewha xi trid tixtri, ghalfejn tixtieq izzid il-limits taghha, fil-calls li
smajt jiena, Ms KP irrispondiet li she wanted to top up her Revolut account.

Kienet tidher li I-intenzjoni taghha kienet clear u kienet kunfidenti biex tara
dak li trid taghmel. Nghid li gatt ma tat I-impressjoni fuq il-calls li ma kinitx
ged tifhem xi haga jew inkella qaltilna li riedet dawn il-flus biex hi tkun tista’
taghmel crypto transactions fuq third-party platforms.

Min-naha taghna, I-bank baghtilha 9 SMSes lil Ms KP ghal kull transaction
li ppruvat taghmel. Kien hemm transactions |i gew michuda ghax kienu

outside her parameters kif ukoll ohrajn li kienu within her parameters imma
I-bank deherlu li kellu bzonn jibghatilha SMS.” *®

24p. 101
% Ibid.
% Ibid.
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Matul il-kontroezami, ir-rapprezentant tal-Bank xehdet wkoll dan li gej:

‘Nikkonferma li mill-kont ta’ Ms KP li kelli access ghalih jidher li dawn kienu
l-ewwel transactions li saru kemm mir-Revolut u kemm mill-Mercuryo.

Mistogsija apparti I-email notification li kien hemm mill-VISA li jghid i I-
Wallet jappartjeni lil Ms KP, saritx xi forma ta’ verifika, xi domanda lill-
klijenta stess to verify if the Wallet was actually hers, nghid liahna gaghdna
fug dak li galulna n-nies tal-VISA.

Mistogsija kienx hemm transaction monitoring mal-klijenta, notifying her
personally, nghid li ahna kulma nafu bit-transfers li saru gor-Revolut u
Mercuryo.

Qed jinghad li €15,000 marru fir-Revolut u €13,000 marru f’Mercuryo; u
mistogsija f’dak li ghandu x’jagsam ma’ Mercuryo, peress li I-informazzjoni
did not tally ma’ dak li ntqal fuq it-telefon, jekk din tellghetx xi red flag jew
xi forma ta’ alert fis-sistema taghna, nghid li jien ma nafx ezattament
taghmilx red flag jew le imma generalment meta int tkun ged iccempel u
tghidilhom, ‘Isma’, jien irrid ngholli I-limit ghal €10,000,” ser jistagsuk
ghalfejn tixtieq taghmel it-transfer ghal €10,000 u tghidilhom ghax tixtieq
taghmel transfer ghal go r-Revolut tieghek, issa jista’ jkun li hemm diversi
platforms li huma bhar-Revolut.

U min-naha taghna, I-bank jara li din tixtieq taghmel €10,000 go platform
u jkun Revolut jew platform ohra ma nahsibx li taghmel differenza ghax I-
intenzjoni hemm kienet — to top up her Revolut. Nghid li bdew isiru wara
xulxin.

Mistogija jekk is-sistema tal-bank tiggenerax alerts meta jsiru
tranzazzjonijiet sostanzjali, a €5,000, a €7,000 transfer to a third party
which is not Revolut, u meta Ms KP qatt ma taghmel transfers ta’ aktar
minn €1,000, nghid li ma nkunx naf nirrispondi ezattament ta’ kif tahdem
is-sistema taghna u nahseb ebda persuna ma tkun taf kif tahdem is-sistema
tal-bank bhala alerts anke minhabba I-prassi li what is published is in the
hands of the fraudsters.

11
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Mistogsija jekk fir-rigward ta’ Mercuryo, intalabx xi forma ta’ additional jew
substantiating documentation ghalfejn kien ser isir it-trasferiment, nghid i
ahna ma naghmlux due diligence tal-merchants li I-customers taghna jkun
ser jaghmlu t-transactions maghhom. Ahna kulma naghmlu due diligence
tal-klijenti taghna. Ahna nistennew li I-klijenti taghna jaghmlu d-due
diligence ta’ min jaghzlu huma li jaghmlu dawn it-tip ta’ investimenti.

Min-naha I-ohra hemm tip ta’ cryptocurrency, whatever they are, Wallets,
etc., li naf li I-bank jibblokkjahom u ma jhallikx. Imma mill-informazzjoni li
tawna Mercuryo, meta ahna morna through VISA, jidher li nxtara s-servizz
tal-cryptocurrency minn Ms KP. U huma jghidulek, ‘We do nothing else but
cryptocurrency.’

Mistogsija jekk intalabx dokument lil Ms KP f’dan is-sens, nghid li mhu ser
jintalab ebda dokument lill-klijenti taghna.

Rigward due diligence ta’ kumpaniji finanzjarji, nghid li ahna ma naghmlux
due diligence tat-transactions li jaghmlu I-klijenti taghna. Jekk int tixtieq
taghmel business ma’ xi hadd, inti trid taghmlu.

Qed jinghad li allura jekk it-transfer ikunx ghal bank account lokali jew
European bank account, jew jekk it-transfer ikunx ghal account fl-Amerika
jew I-Awstralja enhanced due diligence ma jsirx.

Nghid li ma nafx ezattament xi due diligence isir. Imma f’dan il-kaz, ghaliex
fug dan il-kaz nista’ nitkellem, f'dawn it-tranzazzjonijiet, Ms KP kienet
mistennija li taghmel id-due diligence taghha hi. Hi ghaZlet li tinvesti flusha.
With all due respect, ma tistenniex li kieku din marret tajjeb fil-
cryptocurrency, kienet ser taghtihomina lura jew ser taghtina xi tip ta’
bonus. From what | understand, crypto is a volatile market.

Rigward I-SMSes li nibghatu, nghid li dawn it-tip ta’ payments li ghazlet Ms
KP kienu instant payments. | doubt if there would be time to recall it or get
the money back. Pero, meta taghmel dawn it-tip ta’ transfers, it is just a
notification li inti ghamilthom. From a PSD perspective, these transactions
are authorised.
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Mistogsija f'dan il-kaz specifiku meta saret I-analizi mill-bank waqt li bdew
isiru dawn it-tranzazzjonijiet jekk il-bank hax in konsiderazzjoni I-banking
history tal-klijenta, kif uzat is-servizzi tul is-snin, nghid li ma nafx id-
dipartiment koncernat xi jkun ra.

Li naf, (u napprezza li din ma tkunx gieghda fil-public domain minhabba i
kull informazzjoni li jkollhom il-frodisti juzawha biex jimmanipulaw the next
customer, the next client), is-sistema jekk tagbad li int ghamilt pagament
lir-Revolut, and it was OK, u ergajt ghamilt pagament lir-Revolut, then this
becomes a habit.

Rigward Mercuryo, nghid li din hi kumpanija gdida, m’ilhiex miftuha. Nghid
li meta tmur tixtri oggett minn kumpanija gdida li qatt ma xtrajt
minghandha, allura, I-bank suppost li jwaqqaf dik it-tranzazzjoni? Se
jwaqqfek il-bank ghax ged tixtri minn x’imkien gdid?

7

Mistogsija jekk irrizultalniex li Ms KP kinitx taghmel dawn it-tip ta

pagamenti, nghid li nista’ nikkonferma li sena qabel kien hemm wahda ma
kumpanija jisimha Clickbank ta” madwar €380.

... Mistogsija xi jgieghelna nahsbu li kieku tajna warning lil Ms KP, ma kinitx
ser tisma’ minna, nghid kieku ahna ghidnilha biex ma taghmilx dawn it-tip
ta’ transactions, Ms KP kienet ser tisma’ minna jew kienet ser tkompli

taghmilhom? Nghid li Ms KP ma kinitx ser tisma’ minna; u din hi opinjoni.”’

Informazzjoni ohra

Matul is-seduta tal-21 ta’ Ottubru 2024, I|-Arbitru talab lill-Bank li jisma’ r-
‘recordings’ tat-telefonati bejn il-Bank u I|-limentatri¢i meta din cemplet biex
tgholli I-limitu tal-kont taghha.?®

Dawn huma ikkunsidrati fid-dettall izjed ’il quddiem f'din id-decizjoni.
Analizi u kunsiderazzjonijiet

Dan huwa fost |-ewwel kazi minn sensiela ta’ Imenti li ghandu quddiemu |-
Arbitru maghmula minn nies lokali rigward skemi ta’ pagamenti frawdolenti

27p.102-104
28 P, 106 - 115 transcript ta’ 4 telefonati
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b’sistema maghrufa bhala ‘pig butchering’ fejn frodisti professjonali bi
kreattivita enormi ged ihaddmu biex jarrikkixxu ruhhom a skapitu ta’
konsumaturi.

Ma’ din id-decizjoni, |-Arbitru ged jippubblika Noti Tekni¢i dwar x’'inhu ‘pig
butchering’ u jispjega x'inhuma meqjusa l-obbligi tal-banek u istituzzjonijiet
finanzjarji ohra licenzjati biex jipprotegu lill-klijenti, specjalment dawk
vulnerabbli, minn dan it-tip ta’ frodi. Dan biex il-banek u l-istituzzjonijiet
finanzjarji licenzjati jaderixxu mal-obbligi |li ghandhom u jkunu jifhmu I-
konsegwenzi li jistghu japplikaw jekk jongsu milli jaghmlu dan.

Dawn in-Noti Teknic¢i qed ukoll jigu ppubblikati fuq il-website tal-OAFS ghall-
informazzjoni generali, mhux biss tal-partijiet f'dan I-ilment.

lI-mertu principali ta’ dan |-ilment essenzjalment huwa jekk il-Bank mexiex
skont |-obbigi li ghandu rigward il-moniteragg tal-pagamenti li jsiru mill-klijenti
tieghu.

Fin-Noti Teknici li I-Arbitru hareg qabel rigward pagamenti frawdolenti, gie
ddikjarat kif gej:*®

‘PSP huma obbligati li jkollhom sistemi effettivi ta’ sorveljanza ta’
pagamenti biex jipprotegu lill-PSU minn pagamenti frawdolenti. Ir-
Regolament Delegat tal-Kummissjoni (UE) 2018/389 tas-27 ta' Novembru
2017 jistabbilixxi standards teknic¢i regolatorji ghall-awtentikazzjoni
qgawwija tal-konsumatur u standards miftuhin ta’ komunikazzjoni, u
jissupplimenta d-Direttiva (UE) 2015/2366.

Dan jipprovdi fl-artikolu 2(1) li:

“lI-fornituri ta' servizzi ta' pagament ghandu jkollhom fis-sehh
mekkanizmi li jimmonitorjaw it-tranzazzjonijiet li jippermettulhom
jagbdu tranzazzjonijiet tal-pagament mhux awtorizzati jew frodulenti ...
Dawn il-mekkanizmi ghandhom ikunu msejsa fuq I-analizi tat-
tranzazzjonijiet tal-pagament, filwaqt li jqisu elementi li huma tipici tal-

2 In-Nota Teknika mahruga f'Dicembru 2023 (Aggornata Nov 2024) intitolata ‘Mudell ghall-allokazzjoni ta’
responsabbilta bejn Fornituri ta’ Servizzi ta’ Pagament (PSP) u Utenti tas-Servizzi ta’ Pagament (PSU) f’kaz ta’
scams ta’ pagamenti frawdolenti’.
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utent ta' servizzi ta' pagament fic-Cirkustanzi ta' uzu normali tal-
kredenzjali personalizzati ta' sigurta.”

L-artikolu 2(2) jipprovdi li s-segwenti fatturi bbazati fuq riskju ghandhom
jitgiesu fil-mekkanizmi li jissorveljaw it-tranzazzjonijiet:

1. Listi ta' elementi tal-awtentikazzjoni kompromessi jew misruqga;
2. L-ammont ta' kull tranzazzjoni ta' pagament;
3. Xenariji tal-frodi maghrufa fl-ghoti ta' servizzi ta' pagament;

4. Sinjali ta' infezzjoni tal-malwer fi kwalunkwe sessjoni tal-procedura ta'
awtentikazzjoni;

5. F'kaz li l-apparat jew is-softwer tal-access jinghata mill-fornitur ta'
servizzi ta' pagament, log tal-uzu tal-apparat tal-access jew tas-softwer
moghti lill-utent ta' servizzi ta' pagament u I-uzu anormali tal-apparat
tal-access jew tas-softwer.

Gie ¢carat li I-obbligazzjoni ta’ sorveljanza ta’ mekkanizmi ta’ pagament
m’ghandux ikun ‘sorveljanza ta’ riskju f’hin reali’ u solitament isir ‘wara’ I-
ezekuzzjoni tat-tranzazzjoni ta’ pagament. Ghadu ma giex definit kemm
wara, imma ovvjament ghal kwalunkwe valur reali ta’ tali mekkanizmi, d-
differenza bejn il-hin reali tal-pagament u dak tas-sorveljanza effettiva ma
tridx tkun wisq.’

Aktar minn hekk, I-artikolu 68(2) tal-PSD2 jawtorizza PSP li jimblokka
pagament:

“Jekk magqbul fil-kuntratt qafas, il-fornitur ta’ servizzi ta’ pagament jista’

jirrizerva d-dritt li jimblokka I-uzu tal-istrument ta’ pagament ghal
ragunijiet oggettivament gustifikabbli relatati mas-sigurta tal-
istrument ta’ pagament, is-suspett ta’ uiu mhux awtorizzat jew
frodulenti tal-istrument ta’ pagament jew, fil-kaz ta’ strument ta’
pagament b’linja ta’ kreditu, riskju sinifikattivament akbar li I-pagatur
jista’ ma jkunx kapaci jissodisfa r-responsabbilta tieghu li jhallas.”’

Huwa car li dawn huma obbligi serji fug bank bhal HSBC biex jimmonetarja sew
il-pagamenti li jkunu ged jaghmlu |-klijenti tieghu u jogghod attent ghal kull
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xamma serja li -pagamenti, ghalkemm ikunu jigu awtorizzati mill-klijent, jista’
jkun fihom indizzji ta’ frodi fejn il-klijent jispicca vittma ta’ frodisti professjonali.

Huwa dagstant iehor car li l-obbligi ta’ moniteragg imorru ferm aktar minn
iccekkjar ta’ pagamenti individwali, izda trid tinghata konsiderazzjoni ta’ sensiela
ta’ pagamenti li jkunu ged isiru fi sfond ta’ xi tkun I-istorja normali tal-pagamenti
li kienu jsiru mill-klijent kon¢ernat.

Hekk f’'dan il-kaz jirrizulta b’mod ¢ar li certu pagamenti u |-kollettiv ta’ pagamenti
li saru mill-limentatrici f'perjodu ta’ tmint ijiem kien ghal kollox anomalu minn
kif kienet topera I-kont gabel, skont |-istatements ipprezentati li jmorru lura sa
1-2018.3° Dan b’mod partikolari ghal ragunijiet sussegwenti hekk kif migbura fil-
gosor fit-Tabella B hawn taht:

Tabella B

Kriterji kkunsidrati biex jigi determinat jekk il-pagamenti in kwestjoni kinux

anomali u ‘out-of-character’ fil-kuntest tal-profil tal-konsumatur u
tranzazzjonijiet tipici taghha

Kriterju baziku Informazzjoni partikolari li tohrog mill-
kaz
(a) Profil tal-konsumatur L-llmentatrici, li kellha 34 sena meta

sehhu |-pagamenti, giet deskritta bhala
‘Accounts Executive’ b’salarju ta’ circa
Eur2,300 fix-xahar.3!

L-llmentatrici kienet ilha ghal snin twal
klijenta tal-bank.

30p.83-87u96-99
31p. 100
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(b)

L-ammont u d-dags tat-
(hekk  kif
mal-ammont

tranzazzjoni
komparat

medju ta’ tranzazzjoni u I-
tal-kont
u/jew l-introjtu taghha fix-

ammont totali

xahar)

Hekk kif johrog minn Tabella A, il-
pagamenti li ghamlet |-llmentatrici, fil-
maggoranza taghhom, kienu jlahhqu jew
jeccedu I-limiti tipici taghha mal-Bank u
jlahhqu u jeccedu s-salarju kollu taghha
ta’ xahar - b’diversi minnhom (tnejn
minn  seba’), sahansitra jeccedu
sostanzjalment (bi tliet darbiet jew izjed)
is-salarju ta’ xahar taghha.

ll-frekwenza, hin u x-xejra
ta’ tranzazzjonijiet simili

jew l-istess

kollha
sostanzjali saru wara xulxin f'temp ta’

Is-seba’ pagamenti |i kienu

gimgha kwazi f’kull gurnata.

Dan ukoll minkejja li I-limiti fug il-kont
taghha, |-llmentatric¢i kienet kull darba
ged izzidhom ghal madwar 24 siegha biss
(hekk kif johrog f'kull wahda, mill-erba’,
telefonati |i kellha mar-rapprezentanti
tal-Bank (liema telefonati huma ttrattati
fid-dettal izjed ‘il quddiem f'din id-
decizjoni).

(d)

L-ammont kumulattiv |i r-
rizulta minn tranzazzjonijiet
(kif
mal-ammont

simili  jew |-istess
ikkomparat
medju ta’ tranzazzjoni u I-

ammont totali tal-kont;

Fi zmien erbat ijiem biss (jigifieri bejn il-
15 u 18 t’Ottubru), -ammont kumulattiv
tal-pagamenti li ghamlet I-llmentatrici (li
Eur9,080) kien diga
jlahhaq izjed minn erba’ darbiet il-paga

jammonta ghal

medja ta’ xahar taghha u izjed minn 17%
tas-‘savings account’ taghha tal-HSBC
(fejn kienet tidhol il-paga taghha, hekk
tat-

kif johrog mir-recordings

telefonati).3?

32 EUR 1,502 + 2,274 + 2,000 + 3,304 = EUR 9,080.
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L-ammont kompla jakkumula bi tliet
tranzazzjonijiet ohra sostanzjali (ta’ Eur
2,500, Eur 9,400 u Eur 7,500) ghal total
ta’ EUR 28,480 —jigifieri izjed minn tnax-
il-darba s-salarju medju ta’ xahar tal-
llImentatri¢i u izjed minn 50% tal-kont
savings taghha mal-HSBC.

(e)

L-iskop tat-tranzazzjoni

L-iskop tal-pagamenti fir-realta kienu
kollha biex isir trading fil-crypto.

Dan I-iskop izda ma harigx waqt id-
diversi konverzazzjonijiet li I-llmentatrici
kellha mae-rapprezentanti tal-bank.
Matul dawn il-komunikazzjonijiet saret
biss referenza li -pagament ghal Revolut
kienu ‘top-ups’ (hekk kif johrog izjed ’il
guddiem fis-sezzjoni |i tittratta t-
telefonati).

L-iskop  tat-tranzazzjonijiet = gewwa
Mercuryo ma harigx u lanqgas gie
mistoqsi mill-Bank.

(f)

Ir-recipjent tat-tranzazzjoni

Kien hemm zewg recipjenti tal-
pagamenti sostanzjali - Revolut (bank
inkorporat u llicenzjat, fosthom, gewwa
I-Lithuania) u Mercuryo.

ll-website ta’ Mercuryo tiddeskrivi li hija
‘a global company creating a new

EUR 9,080 minn EUR 53,450.0 (HSBC kont jispi¢ca 50... li kellu ‘Ledger Balance’ ta’ EUR 49,674.01 fis-16
t'Ottubru (P. 26) + iz-zewg tranzazzjonijiet ta’ qabel lil Revolut ta’ EUR 2,274 u 1502) = 16.99%
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generation of financial services for the
leading web3 ad fintech applications’,
fejn il-pagna primarja tal-website taghha
tghid: ‘Discover the latest insights in
web3, crypto and payments and join
Mercuryo on a ride to cryptopower the

future’.®3

Fis-sezzjoni ‘About us’, tal-website
taghha, Mercuryo tiddeskrivi lilha
nnifisha hekk: ‘Mercuryo is a global
payments ecosystem, building and
harmonising crypto and fiat solutions,
which enable businesses across the globe
to unlock and harness the power of

crypto payments’.3*

Johrog car ghalhekk li Mercuryo kienet
involuta f'tranzazzjonijiet fil-crypto.

(g) Twissijiet pubblici relevanti
u materjali fuq ir-recipjent

Tfittxija generali (Google search) fuq |-
internet (ez.Mercuryo warning’), mill-
ewwel ittella twissija, mahruga f'Lulju
tat-2021 mill-Financial Conduct
Authority tar-Renju Unit, fosthom li ‘We
believe this firm may be providing
financial services or products in the UK
without our authorisation’.®

(h) Inkonsistenzi ohra jew
natura eccezzjonali tat-

Fis-seduta tat-12 ta’ Settembru 2024, I-
Arbitru talab biex jigi pprezentat

33 https://mercuryo.io/
34 https://mercuryo.io/about/
35 https://www.fca.org.uk/news/warnings/mercuryo
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tranzazzjoni jew serje ta’ ‘statement tal-kont tal-card account

tranzazzjonijiet hekk kif minn fejn hargu I-flus ghal sentejn qabel

ikkomparat mal-operat ma sar l-ewwel pagament, jigifieri, mill-

precedenti tal-kont 15 t’'Ottubru 2021 sal-15 t’Ottubru
2023’.3%

L-istatements ipprezentati miz-zewg
partijiet fil-perjodu ta’ gabel jindikaw
uzu minimu tal-VISA Account b’valur ta’
pagamenti tipikament baxx (mhux izjed
minn Eur500) li la jirrifletti l-ammont u
langas il-frekwenza tal-pagamenti in
kwestjoni.?’

Jidher sahansitra li I-ahhar tranzazzjoni li
kienet ghamlet qgabel fil-VISA Account
taghha kienet sena qabel f'Ottubru 2022
b’ammont zghir ta’ EUR 338.66.38

Ghalkemm il-kriterji msemmija hawn fuq huma ndikati u gew migbura flimkien
fin-Nota Teknika li I-Arbitru qgieghed johrog ma’ din id-decizjoni, dawn il-
kriterji m’humiex xi aspetti godda jew oneruzi li bank jiehu jew kellu jiehu biex
jaqdi b’'mod adekwat l-obbligu tieghu ta’ moniteragg tat-tranzazzjonijiet tal-
klijenti. Hafna minn dawn il-kriterji il-bank diga jkollu nformazzjoni fughom
fis-sistemi tieghu u xi ohrajn jistghu jingabru meta l-intervent ikun f'waqtu u
necessarju bhala parti mill-operat tal-bank fuq tali obligazzjonijiet ta’
moniteragg.

Hija I-fehma tal-Arbitru li dawn il-pagamenti tal-limentatric¢i tant kienu
anomali li kien doveruz li I-Bank x’imkien matul it-tragitt ta’ dawn il-pagamenti

3%p. 81

37p, 83 (Statement 21.01.2018); P. 84 (Statement 21.11.2019); P. 96 (Statement 21.12.2019); P. 85 u 97
(Statement 21.10.2022).

8p, 25
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messu intervjena biex ikollu konverzazzjoni serja mal-limentatrici biex jifhem
jekk setax ikun il-kaz li I-llmentatrici ged tigi mmanipulata minn frodisti.

lI-Bank ghandu, jew suppost li ghandu, esperjenza ta’ x'inhu ged jigri madwarna
fejn frodisti professjonali u dejjem aktar kreattivi, ged ihallu warajhom sensiela
ta’ vittmi ta’ konsumaturi fragli li jigu mmanipulati b’weghdiet foloz ta’ qligh facli
u ta’ malajr.

Dan aktar w’aktar japplika f'dan il-kaz fejn kien hemm diversi diskussjonijiet ma’
numru ta’ rapprezentanti tal-Bank (matul erba’ telefonati), li kienu jinvolvu
diskussjoni bejn |-limentatri¢i u I-Bank biex dan jawtorizza zieda temporanja fil-
limitu/i rispettivi biex jghaddu dawn il-pagamenti li kienu jec¢cedu I-limitu/i ta’
pagamenti normali taghha.

It-telefonati bejn I-llmentatrici u I-Bank

L-Arbitru sema’ t-telefonati registrati li saru mill-limentatriéi li kienu dawn:3°
i) 16.10.2023 — biex tgholli I-limitu ghal kull tranzazzjoni ghal €2,500;
i) 20.10.2023 - biex tgholli I-limitu ghal €10,000;

iii) 21.10.2023 —biex tiehu sodisfazzjon ghalfejn ma’ ghaddiex il-pagament
minkejja li gurnata qabel kienet gholliet il-limitu. Wara diskussjoni
twila, irrizulta li ma ghaddiex ghax il-weekly limit kien baga’ €14,000 u
dan gie mgholli temporanjament biex tkun tista’ tghaddi I-pagament ta’
€9,400;

iv) 23.10.2023 — biex tgholli I-limitu ghal 24 siegha halli tghaddi pagament
ta’ €8,000 iehor fil-kont taghha ma’ Revolut. Il -pagament ta’ €7,500
izda, fil-fatt, sar lil Mercuryo.

Punti principali u izjed dettal li johorgu mir-‘recordings’ tat-telefonti bejn I-
llmentatri¢i u I-Bank:*°

a) Telefonata ta’ madwar tmien minuti li saret it-Tnejn, 16 t'Ottubru 2023

39 Kopja tar-recordings gew ipprezentati fuq USB stick

40 |t-traskrizzjoni li gew ipprezentati mill-Bank tat-telefonati kienu bl-Ingliz (P. 106 — 115) minkejja li t-telefonati
kienu bil-Malti. Ghal skop ta’ korrettezza u ezattezza, |-Arbitru ser jikkwota I-kliem ezatt bil-Malti hekk kif johrog
mir-recordings ta’ dawn it-telefonati.
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- L-llmentatrici cemplet lill-Bank biex izzid id-‘daily limit’ fuq il-VISA taghha
fejn, fosthom, galet ‘imgar two five please ghal-llum ghandi Zzzonnha’.

- lIr-rapprezentant galilha li I-limitu diga kien ta’ 2500 daily’. Qaltlu li
ppruvat tghaddi pagament ta’ Eur2,274 u s-sistema ma hallethiex. Ir-
rapprezentant spjegalha li I-pagament ma ghaddiex minhabba s-‘single
purchase’ limit u pproceda biex jgholli dan il-limitu wkoll ‘up to seven
days’.

- Stagsiha minn meta ser tuzah u qaltlu ‘minn issa stess’ u r-rapprezentant
tal-Bank ghamlu li jerga’ jinzel ‘Wednesday’ fejn I-limentatrici gablet. Is-
‘single transaction limit’ gie ghalhekk mizjud ghal Eur2,500 hekk kif
magbul mal-limentatrici.

- Ir-rapprezentant tal-Bank stagsiha: ‘U inti x’pagament ha taghmel
jigifieri?...” fejn I-llmentatrici spjegat, Jiena ghax ghandi bzonn nittopja
I-bank account li ghandi fug Revolut’. Ir-rapprezentant qgalilha li mhix
problema u kkonfermalha li zied il-‘limit’.

- L-limentatrici stagsiet: Just sa Wednesday hux hekk?’ Ir-rapprezentant
ikkonferma li hekk kien minnu, u I-llmentatrici qalet ‘Tajjeb hafna’ u t-
telefonata giet konkluza.*!

b) Telefonata ta’ madwar tmien minuti li saret il-Gimgha, 20 t’Ottubru 2023

- L-limentatri¢i cemplet il-Bank fejn qalet, ‘Ghandi bzonn naghmel
increase ta’ 10,000 limit fuq il-VISA tieghi just for 24 hours please’.

- Ir-rapprezentant tal-Bank stagsiha meta jerga’ jnizzilha lura u staqgsiha
jekk inizzilhiex I-ghada. L-limentatri¢i qaltlu, ‘Ezatti, jekk ma jkunux
gibduhom bhal ghada ... in 24 hours’. Ir-rapprezentant spjega li jew I-
ghada jew il-Hadd jew it-Tnejn, u I-llmentatrici galet li tippreferi tinzel
lura sa |-ghada.

- Wara perjodu ta’ diversi minuti, fejn il-linja giet mizmuma ‘on hold’, ir-
rapprezentant gie lura u kkonferma li ghollielha I-limitu ghal (EUR)
10,000 u li dan il-limitu ser jerga’ jinzel lura I-ghada.

41 Kwotazzjoni mir-recordings originali bil-Malti. ll-verzjoni traskritta bl-Ingliz mill-Bank tinstab P. 106 — 107.

22



ASF 122/2024

- It-telefonata giet sussegwentament konkluza.

c) Telefonata ta’ madwar tlieta u ghoxrin minuta li saret is-Sibt, 21 t'Ottubru

2023

- L-llmentatrici cemplet lill-Bank fejn irreferiet ghat-telefonata li kienet

ghamlet il-gurnata ta’ qabel fuq I|-‘increase’ li riedet taghmel fuq il-VISA

taghha. L-limentatrici spjegat, fosthom:

‘Suppost ghamiltuli increase ta’ ghaxart elef. Meta I-bierah mort biex
naghmel it-transaction, kelli twenty-four hours, ma rnexxilix u
nghidlek il-verita irrabjajt hafna ghax ippruvajt incempel, il-lines kienu
maghlugin, ghajnuna online ma sibtx, kelli bzonn naghmel transaction
importanti u ma rnexxilix. ... Sorry naf li mhux tort tieghek imma am
really pissed off. Naf li mhux inti. Jigifieri skuzani jekk ha jkolli t-ton
nagra rrabjata ... imma vera rrabjata hafna. Ghax ili klijenta mal-HSBC,
jekk mhux ghoxrin sena daqt ghoxrin sena u vera ddispjacini ghax qatt
qgatt ma kelli problemi maghkom, dejjem infahharkom, nibqa’ nghid li
I-HSBC Il-ahjar, m’hawnx ahjar minnkom imma wara tal-bierah vera
qged titilfu I-punti. Skuzawni fuq din ...’

rapprezentant tal-Bank skuzat ruhha u I-limentatrici wegbitha:

‘... le, le naf napprezza. Naf li ma kinetx min-naha tieghek imma meta
ppruvajt naghmel it-transaction li I-kollega tieghek ikkonfermali,
sfortunatament ma stajtx naghmilha I-hin li cempilt, ghamiltha wara
l-erbgha, I-offices kienu maghlugin li ghalija din li m’ghandix 24/7 jekk
ikolli emergenza ... alright, VISA stolen irrispondew u dan imma li ma
jistghux jghinu huma wkoll fug haga semplici, fuq increase in daily limit
u jiccekkjaw hi nagra tac-cajt. Jekk tkun tista’ tghaddili I-messaggq lill-
manager ta’ fugek, napprezza hafna ...".

- Ir-rapprezentant tal-Bank qaltilha li tista’ ttellalha ‘complaint’, fejn |-

IImentatrici wiegbet:

‘lekk tista’... jekk joghgbok iva. Napprezza. Ghax, | mean, nifhem li
kulhadd ghandu I-hinijiet tieghu imma nifhem ukoll li klijent ma jistax
jekk ghandu xi haga mportanti kelli nistenna llum’.
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- Ir-rapprezentant tal-Bank stagsietha jekk hi ghamlithiex it-tranzazzjoni u
I-llmentatri¢i qalet “.. Jiena nfatti ... jekk tara fil-kont tieghi ...,” u f'dak il-
punt ipprocedew biex ikomplu bil-verifika tal-identita tal-llmentatrici
biex ir-rapprezentant tkun tista’ ticcekjalha.

- Wara l-verifikazzjoni, t-telefonata pprocediet fejn I-limentatric¢i kompliet
tispjega:

‘... Jien nghidlek il-verita diga kont ittrasferejt il-flus hemm u minhabba
din it-transaction nghidlek il-verita li mbaghad ma ridtx nittrasferixxi
I-flus kollha. Jekk tkunu tistghu tittrasferuli lura mill-VISA jew tghidli
kif milli nagbad nibghat email u tighbatu lura d-differenza’.

Ir-rapprezentant qaltilha |li mhux problema u li |-Bank ikun jista’
johroghom mill-VISA u jghaddihom lura fid-debit card. Ir-rapprezentant
stagsietha “.. Inti milli nista’ nifhem ... tfajt gol-credit card hux hekk?’ u |-
IImentatrici spjegat:

‘Jiena gieghda fl-account tieghi li jispicca 50 ... ttrasferejt ghal fugq il-
VISA li tispicca 65 ... u nixtieq mis-65 ... jergghu jmorru lura ghal 50 ...".

L-llmentatrici kompliet tispjega li:

‘Jiena ghandi bzonn li ghal-llum kemm nittrasferixxi taghmel |-increase
tal-VISA tieghi ta’ 10,000 ... proprja ninety-four, jekk tista’ taghmilhieli
9,400 taghmilli pjacir ghax inkun iktar covered halli mbaghad il-500
differenza taghmluli transfer mill-VISA ghas-savings tieghi ...".

- Fdakil-punt tat-telefonata, r-rapprezentant spjegat li dahlet fuq il-credit
card tal-llmentatrici fejn, fosthom, stagsietha jekk kinitx uzatha diga I-
VISA matul dik il-gimgha fejn I-llmentatrici kkonfermatilha li dan kien

4

minnu. Ir-rapprezentant qgaltilha “.. Inti diga wzajt 11,580 sewwa?*...
Issa bhala limit tal-gimgha ghandek 14,000°. Saret referenza wkoll li I-
limits kellhom jergghu jagghu lura ghax kienu biss ghal 24 hours’ hekk

kif ikkonfermatilha I-llmentatrici.

42 Eur 1,502 + 2274 + 2000 + 3304 + 2500 = Eur 11,580
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Ir-rapprezentant tal-Bank spjegatilha li dak |i gara kien li d-daily limit
kien, fil-fatt, gie mizjud kif rikjest imma li s-sistema izda waqgfetilha t-
tranzazzjoni minhabba I-‘weekly transaction limit’ u li ghalhekk kellu
joghla dan il-limitu wkoll biex tghaddi t-tranzazzjoni. Ir-rapprezentant
stagsietha jekk I-llmentatrici kinetx ser taghmel it-tranzazzjoni dik il-
gurnata stess fejn |-llmentatrici wegbitha, ‘Yes, yes, issa stess ... Jien just
din id-darba ta’ one off,” u r-rapprezentant tal-Bank bdiet tikkalkola
kemm kellha tghollilha |-weekly limit biex tghaddi t-tranzazzjoni.

- lIr-rapprezentant tal-Bank stagsitha ‘Inti tkun tista’ taghmilha issa I-
payment?’ fejn I-llmentatrici ikkonfermatilha li ‘Yes, yes, issa stess ha
naghmilha’. Ir-rapprezentant qaltilha, ‘Mhix problema halli fil-kaz
innizzillek kollox ta, halli naghmluha flimkien’.

Ir-rapprezentant tal-Bank ipprocediet biex tgholli I-/imit tal-VISA ghal
Eur22,000 halli tkun ‘covered’” u qaltilha, Jekk trid tista’ taghmel il-
payment issa halli naraw jekk tghaddix kif gieghda fuq il-linja’. L-
IImentatrici pprocediet dak il-hin biex taghmel it-trasferiment.

It-tranzazzjoni ma ghaddietx mill-ewwel minhabba I-limitu, u wara li r-
rapprezentant regghet iccekkjat il-limiti, talbet lill-llmentatri¢i terga’
tipprova izda t-tranzazzjoni bagghet ma ghaddietx. Ir-rapprezentant
kompliet ticcekkja s-sistema u spjegat lill-limentatrici li t-tranzazzjoni li hi
ged tipprova taghmel issa ma telghux fis-sistema u li “... jiena li telghuli
fit-20™ jigifieri I-bierah fl-4.20 Mercuryo’.

- Fil-hmistax-il minuta (15.01) minn mindu bdiet it-telefonata (meta r-
rapprezentant kienet qed ti¢cekkja r-raguni ghalfejn it-tranzazzjoni
bagghet ma ghaddietx), |-llmentatri¢ci minn rajha spjegat, ‘Nghidlek il-
verita, am transferring the funds fuq ir-Revolut account tieghi, dik hi’ fejn
ir-rapprezentant wiegbet, ‘Eh alright, OK. Fhimtek ...". Ir-rapprezentant
baqgghet ti¢ccekkja s-sistema biex tara x’kien ged izzomm it-tranzazzjoni
milli tghaddi peress li |-limits issa ghollew u suppost il-limits tal-card
kienu gew tajbin.

- L-llmentatri¢i regghet dahlet id-dettalji u r-rapprezentant gaghdet
tistenniha fejn ir-rapprezentant galtilha, -agwa li nghadduhom’ (16.44).
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- L-limentatri¢i minn rajha regghet spjegat (16.48), ‘Ghax nghidlek il-
verita, ghandi bzonn nerga’ mbaghad nghaddihom lura xi flus’ fejn ir-
rapprezentant wegbitha, ‘Ehe, mhux hekk, tnehhihom minn gol-credit
card’. L-llmentatri¢i sussegwentament ikkonfermat li t-tranzazzjoni fl-
ahhar ghaddiet u r-rapprezentant ivverifikat fuq is-sistema li I-pagament
ta’ Eur9,400 ghadda u li dik il-kwestjoni giet Testa’.

- L-limentatri¢ci wara stagsiet (17.59): /-500 imbaghad tistghu
taghmluhieli f’sens li tittrasferiliminn 65 ... ghal 50... fuq is-savings tieghi
tal-account?’ fejn ir-rapprezentant stagsietha, ‘Inti ghandek 500 extra fil-
card hux hekk?’ L-llmentatrici wegbitha, ‘Ezatti rrid innehhihom jekk
mhux problema’. Ir-rapprezentant tal-Bank ikkonfermat |i mbhix
problema u kkonfermat ukoll li ser tnizzlilha I-limits hekk kif magbul mill-
[Imentatrici.

- L-llmentatri¢ci minn rajha mbaghad qalet dan |i gej (18.43) lir-
rapprezentant tal-Bank:

‘Irrid insagsik jien em biex nittrasferixxi I-flus lura minn Revolut ghal
HSBC jiena just biex tkunu tafu ... jiena ghandi kont iehor mal-BOV li
mostly | pay, say, bills u nZomm naqra savings hemmhekk ukoll ghax
gieli, taf inti, tkun bzonn tixtri minn barra minn Malta mhux dejjem
jghaddilek xi card ikollok bzonn card ohra. Emm jiena jekk nghaddi lura
I-flus, ezempju, dawn I-10,000 hemm bzonn nuri xi dokumenti?’

Ir-rapprezentant ikkonfermatilha li ma kienx il-kaz peress li ‘ghax inti go
Revolut dahlu minn x’imkien ... Jigifieri r-Revolut diga ghandu provi li inti
ttrasferejthom mill-HSBC u I-HSBC jaf inti minn fejn gibthom jigifieri paga
... ghax inti ged taghmel transfer minn tieghek ghal tieghek ...".

L-llmentatrici rrispondiet li Jiena nahdem f’accounts, compliance u hekk,
so, naf li ha tistagsu, ghalhekk ged nistagsix biex jekk hemm bzonn emm

7

xi dokumenti, it’s not a problem, tibghatuli tistagsu ghalhekk biss ta
jigifieri ...".
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‘... Peress li ha jkunu flus tieghi li minflok ged nohrog cekk lili nnifsi
biex niffranka naqra xoghol lill-bank kollha ...fhimt? Qed nilghab naqra
bit-transfers which is quite easier ghax ma nafx jekk ghadhiex
applikabbli li jekk naghmel HSBC to BOV hemm ic-charges jekk mhux
sejra zball’.

Ir-rapprezentant wiegbet, ‘HSBC to BOV ghandek issa tat-transfer jigifieri
jekk ha taghmel 10,000 ghandek Eur4 ... issa Revolut ma nafx kif tahdem

7

L-llmentatrici ikkummentat ukoll li hija ma tuzax l-applikazzjoni tal-Bank
ghax mhix dagshekk ‘straightforward’ u li tal-BOV kienet ‘much easier
anke biex inhallas, anke biex inhallas kontijiet tal-Melita, ARMS, affarijiet
hekk jigifieri. Allura qisni kull darba, peress li kif taraw il-paga tieghi
tidhol f'account taghkom ilha, ilha minn dejjem, tidhol hemm ... ghalhekk
gieli naghmel dawn it-transfers biex inhallas kontijiet b’mod iktar hafif
internalment. Dik biss’.

Lejn |-ahhar tat-telefonata, I-llmentatrici, fosthom, ikkummentat:

‘Jien ged nistagsikom biex inkun certa jekk ikollkom bzonn xi dokumenti
jekk ha taraw, ghax mhux somma zghira ha nghiduha kollha, mhux is-
somma tal-paga tieghi. Diehel flus izjed. Biex jekk ikun hemm bzonn nuri
xi haga nkun diga naf u ma jkollix izjed dewmien biex taghtuni I-flus’.

Ir-rapprezentant tal-Bank wiegbet:

‘Mhux suppost. Ghax inti diga hrigthom biex niftiehemu ... hi tidher li
inti ghamilt dan it-transfer lilek innifsek u ergajt ghamilthom lura ...
jigifieri mhux xi haga li ged iddahhal biss. Ara kieku ged iddahhal biss,
iva, jkun hemm bzonn xi dokumenti jew inkella provi. Pero, jekk inti
hrigthom, mbaghad, jien naf, ghal mod tal-kelma rega’ darlek u ergajt
tfajthom lura, | mean b’daqshekk ma jkun gara xejn. | mean dawn
mhux ged iddahhal 10,000 kull darba, iva ha jistagsuk’.

L-llmentatrici wiegbet, ‘Le, le nifhem. Thank you very much,” u t-
telefonata giet konkluza.

d) Telefonata ta’ madwar erba’ minuti li saret it-Tnejn, 23 t'Ottubru 2023
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- L-llmentatrici cemplet il-Bank fejn regghet talbet biex itella’ d-‘daily limit’

tal-VISA taghha. Hija indikat li I-/imit xtaqitu jitla’ ‘ghal seven five ahjar
eight’. L-llmentatrici indikat ukoll in-numri tal-VISA card taghha u spjegat
‘ilhaqgt diga ttrasferejt il-flus fiha’.

- Ir-rapprezentant tal-Bank eventwalment stagsiet ‘... u x’inhi r-raguni li
tixtieq tgholli I-limit?" L-llmentatrici irreferiet ghal Revolut u r-

rapprezentant tal-Bank wegbitha “..
IImentatric¢i wiegbet biss, ‘Suppost dahlu six five ... fl-account tieghi ...".

sorry transfer lil Revolut?’ fejn I-

- Ir-rapprezentant tal-Bank ftit wara regghet staqsietha “.. jigifieri transfer
lil Revout hux hekk ir-raguni’, fejn I-llmentatrici wiegbet, ‘Yes tkun tista’
ttellaghielha mqar eight thousand ghal-llum biss taghmilli pjacir’. 1l-limit
kellu mbaghad jinzel lura I-ghada fejn I-limentatrici talbet li I-limit jibga’
ghal 24 hours’.

- It-telefonata giet sussegwentament konkluza.

Fic-cirkostanzi partikolari ta’ dan il-kaz, wiehed jista’ ghalhekk jasal ghal dan is-

sommarju:

i)

Mhux ¢ar kif minkejja li single transaction limit kellu jkun ta’ Eur2500 sa |-
Erbgha, 18 t'Ottubru 2023, hekk kif miftiehem matul it-telefonata tas-16
t’Ottubru 2023, I-limentatrici rnexxilha taghmel pagament b’ammont izjed
ghal Eur3,304 fit-18 ta’ Ottubru 2023, apparti ammont iehor ta’ Eur2,000
fl-istess gurnata minkejja d-daily limit ta’ Eur2,500 li jidher li kellu jibga’ fis-
sehh skont it-telefonata tas-16 t'Ottubru 2023.

Minkejja li I-llmentatrici kienet diga ghamlet pagamenti sostanzjali fil-jiem
precedenti ghal fug minn Eur11,000,® u regghet cemplet (fl-20 t'Ottubru
2023) biex izzid il-limitu b’Eur10,000 ohra, r-rapprezentant la stagsa r-
raguni ghalxiex I-llmentatrici xtaget izzid il-limitu ghal Eur10,000 (meta I-
limiti taghha kienu normalment ferm izjed baxxi ghal Eur2,500) u izjed u
izjed langas staqsa r-raguni ghalxiex riedet izzid il-limitu ghal ghaxart elef
ohra meta f'temp ta’ ftit jiem qabel kienet diga ttrasferiet ’il fug minn

43 Eur 1,502 + 2,274 + 2,000 + 3,304 + 2,500 = Eur 11,580 sa d-19 t’Ottubru 2023
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i)

Eur11,000 u dan fl-ambitu li dawn it-tranzazzjonijiet ma kinux jaqghu fil-
karatteristici tat-tranzazzjonijiet normali li kienet taghmel I-limentatrici.

Min-naha taghha, I-llmentatri¢i gaghdet lura milli taghti xi spjega cara u
kompluta ghalxiex riedet tgholli I-limiti. B'mod partikolari, fejn jidhol I-
ammont sostanzjali ta’ Eur10,000, meta cemplet lill-Bank fl-20 t'Ottubru
2023. Sahansitra haditha kontra |-Bank ghax il-limitu ma kienx gie mgholli,
meta regghet cemplet fil-21 t'Ottubru 2023 fejn langas ma regghet
ipprovdiet f'waqtu dettalji ghalxiex kienet ged taghmel dawn it-
tranzazzjonijiet.

I¢-cirkostanzi fejn I-Iimentatrici kienet irrabjata u r-rapprezentant (matul it-
telefonata tal-21 t'Ottubru) xtaqget li tagdiha kemm tista’ minhabba i |-
lImentatrici kienet diga ghamlet rikjesta li suppost kienet approvata,
spiccaw hadmu kontra I-limentatrici, fis-sens li r-rapprezentant jidher li ma
ndagatx kemm suppost jew strahet fuq l-approvazzjoni li diga kien hemm
mit-telefonata tal-gurnata ta’ qabel.

Minkejja dan, johrog car li r-rapprezentant tal-Bank kienet izda konxja
(matul it-telefonata tal-21 t'Ottubru) li kienu diga saru diversi pagamenti
f'gasir zmien li sahansitra ikkontribixxew biex jigi eccedut anke |-weekly
limit tal-llmentatrici. Minflok stagsietha r-raguni u n-natura tat-
tranzazzjoni, ipprocediet minnufih biss biex tghollilha dan il-limitu hija
wkoll. Ir-rapprezentant sahansitra gaghdet tistenna lill-llmentatrici
taghmel it-tranzazzjoni minghajr I-ebda mistogsija minkejja l-ammont
relattivament sostanzjali u d-diversi pagamenti |-ohra li kienu diga saru.

iv) Fpunt minnhom (meta t-trasfriment ghal Revolut ta’ Eur9,400 kien

suppost diga ghadda imma kien ghadu ma sehhx u r-rapprezentant kienet
ged tivverifika ghalxiex dan ma sarx wara li hija kienet diga ghollitilha |-
limiti kollha), I-limentatrici spjegat li hija kienet ged tittrasferixxi ghal kont
taghha f'Revolut. Ghalkemm saret din ir-referenza (u izjed ’il quddiem
matul it-telefonata saret ukoll referenza ghal transferimenti bejn HSBC,
Revolut u BOV), dan ma jiskuzax totalment in-nuqqas ta’ stharrig li kien
mehtieg mill-Bank fi¢-cirkostanzi xejn normali u barra I-karatteristici tat-
tranzazzjonijiet normali tal-konsumatur.
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Dawn it-trasferimenti frekwenti u sostanzjali kellhom iqanglu certu suspett
li dawn ma kinux xi ‘top-ups’ normali jew biex jithallsu xi ‘bills’ u, allura,
kienu jaghtu lok fejn wiehed jistagsi izjed fug in-natura u r-raguni ta’ dawn
it-trasferimenti kollha ghal Revolut (apparti dawk ta’ Mercuryo). Dan anke
fid-dawl meta fil-ftit jiem precedenti kienu diga saru trasferimenti totali ta’
Eur 5,776 ghal Revolut wahedhom.

v) Jidher ukoll li dak li kellha f'mohhha I-limentatrici li tittrasferixxi lura minn
Revolut u HSBC kien izjed il-profitt li hasbet li ser taghmel mit-trades fil-
crypto, izda dan I-llmentatrici ma spjegatux b’mod car.

vi) Fl-ahhar telefonata tat-23 t'Ottubru 2023, ghalkemm ir-rapprezentant
stagsa r-raguni ghalxiex id-daily limit kien qed jizdied, ma hassietx izda
lanqas il-bzonn i tistharreg izjed dan l-aspett minkejja li |-llmentatrici
kienet diga ghamlet diversi pagamenti sostanzjali mhux normali fil-jiem
precedenti ghal Revolut ghall-ammont ta’ EUR15,176.%* L-Iimentatri¢i, da
parti taghha jew, ghal xi raguni, ma qalitx il-verita fug fejn kienet ser
taghmel it-trasferiment jew, eventwalment, biddlet fehemtha u ttrasferiet
[-ammont ta’ Eur 7,500 lil Mercuryo minflok lil Revolut.

Filwagt li huwa minnu li minn dawn it-telefonati jirrizulta li I-klijenta kienet
tidher kunfidenti dwar dak li kienet ged titlob, izda ma sar |-ebda sforz min-naha
tal-Bank biex jipprova jithem ghalfejn I-lilmentatrici kienet ged tibghat dawn il-
flus kollha lejn il-kontijiet taghha mar-Revolut u Mercuryo li kienu totalment
mhux normali skont l-istorja tal-kont taghha.

Is-sustanza ta’ dawn it-telefonati kienet biex il-klijenta tigi identifikata halli jigi
zgurat li I-pagamenti kienu ged isiru bil-kunsens taghha. Kien biss lejn |-ahhar
tat-telefonata tal-21 t‘Ottubru 2023, wara li kien gie approvat il-limit oghla kif
xtaget u fejn hi regghet ghamlet it-tranzazzjoni waqt li kienet fuq il-linja mar-
rapprezentant tal-Bank, li I-llmentatrici, bla ma ntalbet, stqarret (fejn setghet
possibilment zgwidat ir-rapprezentant), li kien bi hsiebha tibghat flus mill-kont
tar-Revolut ghal kont li kellha mal-Bank of Valletta (BOV) ghax kien aktar facli
ghaliha li thallas kontijiet mill-BOV.

4 Eur 1,502 + 2,274 + 2,000 + 9,400 = Eur 15,176
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Wiehed irid jifthem li gabel ma sar il-pagament ta’ €9,400 fil-21 t’ Ottobru 2023,
li kien kopert bit-telefonati tal-20 u 21 t'Ottubru 2023 biex jittella’ |-limitu, |-
lImentatrici f'erbat ijiem bejn il-15 u 19 t'Ottubru 2023, kienet diga ghamlet
hames pagamenti li b’kollox ammontaw ghal €11,580, hekk kif anke gie
rikkonoxxut mir-rapprezentanta wagqt it-telefonata tal-21 t’"Ottubru 2023.

Fil-fatt, mit-telefonati jirrizulta li I-llmentatrici ppruvat tghaddi dan il-pagament
gurnata qabel u tellghet id-daily limit ghal €10,000 izda I-pagament ma setax
jehaddi ghax kien hemm ukoll ‘a weekly limit’ ta’ €14,000. Kien biss meta nhar
il-21 t'Ottubru 2023, |-weekly limit ittella’ temporanjament ghal €30,000 i |-
pagament ghadda wara diskursata twila bejn I-llmentatrici u r-rapprezentant tal-
HSBC.

Dan il-kuntest kien accessibbli ghal HSBC u messu kien ta’ indizzju serju li
minkejja li I-klijenta dehret kunfidenti li kienet taf x’inhi taghmel, il-Bank kellu |-
obbligu, skont ir-regoli ta’ moniteragg, li jindaga izjed u jwissi lill-klijenta li I-mod
kif f'dagga wahda bdiet taghmel dawn il-pagamenti kien ged juri sinjali li jista’
jkun li ged tigi mmanipulata mill-frodisti. Dan ma sarx, u |-Bank strah ghal kollox
fug il-fatt li t-trasferimenti kienu ged isiru f'’kont iehor tal-klijenta ma’
istituzzjonijiet finanzjarji ohrajn.

Id-difiza tal-Bank li I-pagamenti kienu favur tal-limentatrici stess fil-kontijiet li
kellha ma’ Revolut u Mercuryo forsi ghandha validita ghall-ewwel ftit pagamenti,
izda zgur mhux ghall-ahhar zewg pagamenti li bejniethom ammontaw ghal
€16,900, jigifieri 59% tat-telf kollu ta’ €28,480. Certament, fil-kaz ta’ pagamenti
lil Mercuryo, il-Bank messu indaga min kien Mercuryo biex jifthem jekk il-klijenta
tieghu kinetx ged tuza I-kont ghal ragunijiet li I-Bank, f'¢irkostanzi normali ma
kienx japprova. Hekk, per ezempiju, I-Bank, f'kazijiet ohra quddiem |-Arbitru, qal
li ma japprovax pagamenti li jsiru lil Binance li joffru crypto services bhalma
jaghmlu Mercuryo.* Kieku |I-HSBC ghamel internet search bazika fuq Mercuryo
kien facli jinduna x’tip ta’ servizzi kienu joffru.

Anke fil-kaz tal-pagamenti fil-kont taghha ma’ Revolut, HSBC messu kien aktar
intrussiv biex jifhem ghalfejn il-klijenta tieghu, I-llmentatric¢i, f'dagga bdiet
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tibghat hafna flus fil-kont taghha ma’ Revolut b’'mod xejn tipiku ta’ x’kienet
taghmel gabel.

Osservazzjonijiet finali

Filwaqgt li la hu pretiz u langas ghandu jkun li bank jintervjeni f'kull pagament,
wiehed izda ma jistax ma jqgisx li hemm certu cirkostanzi ragonevoli u
gustifikabbli fejn il-bank ghandu I-obbligu u d-dmir li jintervjeni f'waqtu. B’'mod
partikolari dan huwa fil-kaz, per ezempju, meta hemm xi pagament materjali jew
sekwenza ta’ pagament li huwa jew huma anomalu/i.

F'danil-kaz in kwestjoni, hareg li kien hemm certu nuqqgasijiet min-naha tal-Bank
prattikament f'kull telefonata li saret.

Fid-diversi okkazjonijiet fejn I-limentatri¢i cemplet lill-Bank ghax kien hemm
bzonn li joghlew il-limiti kollha, daqqa s-‘single transaction limit’, d-‘daily limit’
u anke I-‘weekly limit’, |-ebda rapprezentant tal-Bank ma kellu tahdita adegwata
biex jifthem ezatt x’kien ged jigri u l-iskop ta’ dawn it-tranzazzjonijiet anomali.
Dan b’mod partikolari u l-izjed mit-tieni telefonata ’| quddiem.

Hadd mir-rapprezentanti tal-Bank (matul it-telefonati tal-20 t’'Ottubru u dik tat-
21 t'Ottubru 2023) fejn I-limentatrici talbet biex il-limitu ghal pagament fuq il-
kont taghha jizdied ghal EUR10,000 ma stagsiha x’kienet din it-‘transaction
importanti’ li riedet taghmel. L-limentatrici la giet mistoqsija mir-rapprezentanti
tal-Bank fuq in-natura ta’ din it-tranzazzjoni u lanqgas fuq l-iskop taghha u lil min
dan il-pagament kien effettivament ser isir.

B’mistogsijiet bazi¢i u generali li r-rapprezentanti tal-Bank setghu facilment
jaghmlu f'dak I-istadju, kellu mill-ewwel u facéilment johrog |i dawn it-
tranzazzjonijiet kollha materjali li |-limentatrici kienet gieghda taghmel kien bi
skop biex taghmel trading fil-crypto. F'dawk i¢-cirkostanzi, I-Bank kellu mbaghad
jeskala u jzid l-istharrig tieghu. Dan izjed u izjed meta |-Bank jidher |i ghandu
certu policy interna fejn tigi ezercitata izjed kawtela jekk mhux ibblukkar tat-
tranzazzjoni fuq il-crypto. Hekk kif xehdet ukoll ir-rapprezentanta tal-Bank fis-
seduta tal-21 t’Ottubru 2024, fejn intqal ‘Min-naha l-ohra hemm tip ta’
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cryptocurrency, whatever they are, Wallets, etc., li naf li I-bank jibblokkjahom u

ma jhallikx’.

7 46

Filwaqt li I-Bank, ragonevolment la ma kienx mistenni li jaghmel due diligence

fuqg l-integrita tal-partijiet li I-llmentatrici kienet gieghda tiddilja maghhom u

wisq anqas li jaghti parir lill-llmentatrici, huwa meqjus izda li skont l-obbligi

tal-moniteragg tal-pagamenti, I-Bank kellu jintervjeni fejn, fosthom, seta’:

jistagsi lill-llmentatrici r-raguni ghalxiex riedet u spi¢¢at eventwalment
tgholli I-limiti kollha (‘single’, ‘daily’ u ‘weekly’) li kienu japplikaw fuq il-
kont taghha;

. jistagsi lill-llmentatri¢ci n-natura tal-pagament, Il-iskop u lil min

effetivament dawn kienu ser isiru;

mbaghad, wara li tohrog in-natura riskjuza tal-pagamenti, jeskala I-
istharrig tieghu billi jistagsi certu mistogsijiet bazici u semplici u jigbed I-
attenzjoni tal-limentatrici ghal ¢certu aspetti u ‘red flags’ li kienu johorgu.
Certu mistogsijiet |i setghu saru jew aspetti li setghu jitgajmu mal-
llImentatrici huma dawn li gejjin, per ezempiju:

- kif saret taf b’dan it-trader;
- jekk qattx iltagghet mat-trader personalment;

- jekk i¢cekkjatx u vverifikatx mar-regolatur tas-servizzi finanzjarji li t-
trader huwa verament licenzjat biex jipprovdi s-servizz offrut;

- jekk gattx ghamlet dawn it-tip ta’ tranzazzjonijiet qabel;

Dawn l-aspetti kienu jkomplu jzidu r-red flags u jsostnu I-probabbilita ta’
scam, fejn il-Bank, allura, kellu jigbed |-attenzjoni lill-konsumatur:

- li hemm diversi skemi frawdolenti sofistikati li jinvolvu t-tip ta’
tranzazzjonijiet li kienet qed/ser taghmel u l-importanza li toqghod
attenta u tivverifika sew l-affarijiet biex ma tingidimx;

- jinkuraggiha biex tkun kawta u titkellem ma’ xi hadd professjonali u
llicenzjat lokali li jkun jista’ jiggwidaha minhabba certu red flags li

4 p. 103
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hargu rigward it-tranzazzjonijiet |i xtaget taghmel u c¢-Cirkostanzi
partikolari taghha.

F'dan l-isfond, I-Arbitru ma jagbilx mal-Bank kif intqal fl-ittra taghhom li:

‘Any prior warning that may have been provided by the Bank to prompt her
about the beneficiary of the payment would not have prevented Complainant
from declining to credit her own account with a third-party payment service
provider,” fir-risposta tieghu tat-8 ta’ Lulju 2024.*” Langas mal-opinjoni tar-
rapprezentant tal-Bank li waqt is-seduta tal-21 t'Ottubru 2024, xehdet li:

‘Mistogsija xi jgieghelna nahsbu li kieku tajna warning lil Ms KP, ma kinitx
ser tisma’ minna, nghid kieku ahna ghidnilha biex ma taghmilx dawn it-tip
ta’ transactions, Ms KP kienet ser tisma’ minna jew kienet ser tkompli
taghmilhom? Nghid li Ms KP ma kinitx ser tisma’ minna’.*®

Johrog li I-llmentatrici kienet ilha ghal snin twal konsumatur tal-Bank u kellha
certu rispett lejn il-Bank. Twissija f'waqtha min-naha tal-Bank biex tivverifika I-
affarijiet u tezerita certu kawtela u kienet tkun ta’ ghajnuna fi¢-cirkostanzi. L-
lImentatrici jidher li hija kienet ukoll ricettiva ghal twissijiet u gwida minn persuni
ohra. Waqt is-seduta tat-12 ta’ Settembru 2024, |-limentatri¢i xehdet:

‘Kif kien il-ftehim mat-trader, I-iscammer, li suppost kelli nircievi I-flus u
rajt li dawn il-flus ma rcevejthomx, u anke bdejt nitkellem ma’ persuna,
qaltli li jista’ jkun li dik kienet scam. Nghid li mort naghmel rapport,
ikkuntattjajt il-banek ...”.*

Minkejja dan, I-Arbitru jifhem li langas ma jista’ jinghad b’certezza assoluta u
b’mod konklussiv li I-llmentatrici kienet ser tiegaf mill-azzjonijiet taghha.

Fis-sottomissjonijiet finali, I-Bank qajjem il-punt li “.. the Complainant who has
declared to the Bank that her work is compliance-related, is expected to have a
relatively higher level of financial literacy and understanding of potential risks,
than one would normally expect from a retail customer not possessing her level
of knowledge and experience’.>®

47p.75
8 p. 104
49p.79
0p. 129
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L-Arbitru jgis izda li matul il-proceduri tal-kaz, ma hargitx li I-llmentatrici kienet
tokkupa xi pozizzjoni gholja jew li n-natura tax-xoghol taghha kien wiehed fejn
hija kienet ‘expected to have a relatively higher level of financial literacy’. Dan
meta wiehed igis in-natura tax-xoghol taghha bhala ‘Accounts Executive’ kif ukoll
l-ammont tas-salarju baziku taghha.”?

Jibga’ wkoll |-fatt li anke f’kaz ta’ persuna li hija mharrga tajjeb (‘well-educated’),
din mhux necessarjament jew awtomatikament ifisser li ghandha ‘financial
literacy’, wisq inqas li jkollha ‘higher level of financial literacy’.

L-Arbitru finalment jixtieq josserva li I-Artikolu 19(3) tal-Att rigward il-
funzjonijiet u s-setghat tal-Arbitru ghas-Servizzi Finanzjarji, jipprovdi dan li gej:

‘(3) Fil-qadi tal-funzjonijiet tieghu taht is-subartikolu (1), I-Arbitru ghandu:

(¢) jikkunsidra u jiehu kont, b’dak il-mod u sakemm huwa jidhirlu xieragq,
ta’ ligijiet applikabbli u rilevanti, regoli u regolamenti, b’mod
partikolari dawk li jirregolaw I-imgiba ta’ fornitur ta’ servizz, inkluz
linji gwida mahruga mill-awtoritajiet supervizorji nazzjonali u tal-
Unjoni Ewropea, il-prassi segwita f'ogsma finanzjarji u I-aspettattivi
ragonevoli u legittimi tal-konsumaturi u dan b’referenza ghaz-zmien
meta jkun allegat li jkunu sehhew il-fatti li jkunu taw lok ghall-ilment;

L-Arbitru diga ttratta hawn fuq il-gasam regolatorju u ser jghaddi wkoll biex
jaghmel certu osservazzjonijiet ohra.

Min-naha ta’ prassi segwita f'oqsma finanzjariji, I-Arbitru josserva li I-kuncett u |-
aspettattiva |li bank jezercita certu kawtela u jintervjeni b’mod adegwat fi
tranzazzjonijiet anomali u li huma ‘out-of-character’, m’huwiex xi kuncett gdid.
Ghalkemm il-prassi mhux necessarjament hija l-istess f'kull gurisdizzjoni, I-
Arbitru jgis li ma jistghux jigu injorati prassi ta’ banek, per ezempju,
f'gurisdizzjonijiet reputabbli fis-settur finanzjarju bhal dak tar-Renju Unit li
jpoggu |-protezzjoni tal-interess tal-konsumatur ‘il guddiem, u fejn sahansitra I-

1 Pp. 100
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HSBC ghandu |-Headquarters tieghu. Hemm, per ezempju, numru sew ta’
decizjonijiet mill-Financial Ombudsman Ingliz (FSO) li jmorru lura fug dan I-
aspett sa mis-sena 2022.°?

Tema komuni li tohrog minn dawn id-decizjonijiet fil-fatt hija li:

‘There are circumstances in which a bank should make additional checks
before processing a payment, or in some cases, decline to make a payment
altogether, to help protect its customers from the possibility of financial
harm’.

F'kazi ta’ frodi minn scams dwar pagamenti, |I-FSO generalment jipprotegi lill-
konsumatur meta xi istituzzjoni finanzjarja fir-Renju Unit thalli li jsiru pagamenti
minn investituri bla esperjenza lejn xi crypto exchange jew pjattaformi fuq
kriptoassi. Hekk, per ezempju, qalu:

‘We thought the spending on Marta’s account was very unusual for her
and — after the first few payments — the pattern of transfers from her
account should have caused the bank some concern meaning that it ought
to have intervened. We thought that if the bank had asked Marta about
the transactions she would have told it what she was doing. Even though
the payments went to an crypto account in her own name, we felt that the
bank was sufficiently aware of the common features of this kind of scam
and should have warned about the risk of being scammed and the need
for her to make further enquires at this point.

As Marta’s circumstances had many of the hallmarks of a cryptocurrency
scam and taking into account what we learnt about Marta through the
course of the complaint, we thought a conversation would have made a
difference and would, more likely than not, have prevented further loss.

In deciding fair compensation, we also considered if would be fair for
Marta to bear any additional responsibility for what happened. However,
as we thought the trading platform and correspondence with the

52 Kazijiet ‘DRN-3563742’, ‘DRN-3670635’ u ‘DRN-4549050’ kontra HSBC UK Bank plc decizi mill-Financial
Ombudsman Ingliz fis-sena 2022, 2023 u 2024 rispettivament -
https://www.financial-ombudsman.org.uk/decision/DRN-3563742.pdf
https://www.financial-ombudsman.org.uk/decision/DRN-3670635.pdf
https://www.financial-ombudsman.org.uk/decision/DRN-4549050.pdf
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fraudsters was very convincing, we decided against that on the facts of
this case. So we asked the bank to refund all the transactions which took

place after the point we thought it should have intervened.’ >3 >*

L-Arbitru jaghraf ukoll I-aspettattivi ragonevoli u legittimi tal-konsumatur hekk
kif hu anke mitlub mil-ligi. L-llmentatric¢i stenniet li I-Bank taghha kellu jiehu
mizuri bizzejjed biex jipprotegiha bhala konsumatur mit-tranzazzjonijiet
frawdolenti.

Fl-ambitu u I-kuntest ta’ dan kollu, I-Arbitru jqis li fir-rigward ta’ dak li hu gust,
ekwu u ragonevoli, I-Bank ma lahaqgx l-obbligi msemmija u l-aspettattivi
legittimi tal-klijent tieghu. Ma hemmx dubju wkoll li hemm c¢ertu nuqqasijiet
materjali li johorgu wkoll min-naha tal-limentatric¢i u dawn l-aspetti kollha I-
Arbitru ser igishom fl-ammont determinat bhala kumpens f'din id-decizjoni.

Decizjoni

Ghar-ragunijiet spjegati hawn fuq, |-Arbitru ged isib li I-HSBC nagas meta
approva z-zieda fil-limitu tal-pagamenti biex saru |-ahhar zewg pagamenti ghall-
valur ta’ €16,900 bla ma ndaga izjed sewwa sew x’kienet ged taghmel il-klijenta
bil-flus li b’'mod xejn tipiku kienet qed tittrasferixxi.

Obbligi ta’ moniteragg kienu jitolbu li [-Bank ikollu diskussjoni serja mal-
lImentatrici, jindaga aktar min huma Mercuryo fic-cirkostanzi u zgur kien jithem
li I-klijenta kienet qed tinvesti fi crypto assets li ghalihom il-Bank ma kienx solitu
jhalli pagamenti, certament mhux minn konsumaturi mhux professjonali jew bla
esperjenza fis-suggett.

Kieku ghamel konverzazzjoni kif kien xieraq mal-limentatrici, kien jispjegalha li |-
pagamenti li ghamlet u riedet tkompli taghmel kellhom impronta ta’ frodi u kien
jista’ jwagqafha milli taghmel I-ahhar zewg pagamenti.

53https://www.financial-ombudsman.org.uk/decisions-case-studies/case-studies/consumer-
contacts-us-complain-cryptocurrency-investment-scam

54 L-Arbitru mhux ged japplika rata ta’ kumpens ta’ 100% bhal fil-kaz tal-FSO, fosthom, peress li I-pagamenti ma
kinux maghmula direttament ghal pjattaforma fuq kriptoassi u anke peress li Mercuryo ma ghandhiex xi isem
maghruf bhal pjattaformi ohra popolari simili ta’ xi Binance jew Crypto.com, fost ohrajn.
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Min-naha l-ohra, I-limentatrici kellha responsabbilta taghha wkoll u mhuwiex
konklussiv li kieku I-HSBC fetah konverzazzjoni maghha dwar x’kien hemm wara
I-pagamenti xejn tipici li bdiet taghmel, kienet ser tibdel fehemitha.

Fil-fatt, fit-telefonata tal-21 t’Ottubru 2023, fejn ittella’ I-limit biex jghaddi |-
pagament ta’ €9,400, |-llmentatrici, minn jeddha bla ma ntalbet, galet li kienet
ser tittrasferixxi dawn il-flus fil-kont taghha mar-Revolut biex minn hemm
tibghathom fil-kont taghha mal-BOV biex thallas kontijiet ordinarji bla ma tehel
is-SEPA transfer charge ta’ €4. U anke fil-kaz tat-telefonata tat-23 t’Ottubru
2023, galet li kienet ser tibghat flus fil-kont taghha ma’ Revolut meta, fil-fatt,
baghtithom lil Mercuryo.

Ghalhekk I-Arbitru jhoss li I-llmentatrici ghandha ggorr il-piz kollu tal-ewwel
hames pagamenti li jammontaw ghal €11,580 u ghandha ggorr ukoll parti
sostanzjali mill-ahhar zewg pagamenti li jammontaw ghal €16,900 li dwarhom
kellha konverzazzjoni mal-HSBC biex tgholli I-limit.

Ghalhekk I-Arbitru ged jordna lil HSBC jirrifondi parti mit-telf li garrbet I-
lImentatri¢ci minhabba n-nuqqas serju fis-sistema ta’ moniteragg ta’ pagamenti
min-naha tal-Bank, u jhallas lill-limentatri¢i 50% tal-ahhar zewg pagamenti ta’
€16,900, jigifieri €8,450 (tmint elef, erba’ mija u hamsin ewro), u dan skont
artiklu 26(3)(c)(iv) ta’ KAP. 555.

Bl-imghax ta 3.15%>°> minn hamest ijiem wara d-data ta’ din id-decizjoni sad-data
tal-pagament effettiv.>®

Peress li kull parti kellha tort ghat-telf imgarrab, kull parti ggorr l-ispejjez taghha.

L-Arbitru jordna wkoll lil HSBC biex jifhem sew il-konkluzjoni tan-Noti Teknici
annessi u jara li hemm l-investiment mehtiega fis-sistemi u fit-tahrig biex
isahhah il-moniteragg ta’ pagamenti u jissalvagwarda l-interessi tal-klijenti
konsumaturi mill-ka¢c¢a spjetata u krudili ghal vittmi fragli minn frodisti dejjem
aktar professjonali u kreattivi.

55 Ekwivalenti ghall-‘Main Refinancing Operations (MRO) interest rate’ kurrenti stabbilita mill-Bank Centrali
Ewropew.

56 Fil-kaz li din id-dec¢izjoni tigi appellata, u tali decizjoni tkun ikkonfermata fl-appell, I-imghax pagabbli jigi
kkalkolat mid-data tad-decizjoni tal-Arbitru.
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Alfred Mifsud
Arbitru ghas-Servizzi Finanzjariji

Nota ta’ Informazzjoni relatata mad-decizjoni tal-Arbitru

Dritt ta’ Appell

Id-Decizjoni tal-Arbitru legalment torbot lill-partijiet, salv id-dritt ta’ appell
regolat bl-artikolu 27 tal-Att Dwar I-Arbitru Ghas-Servizzi Finanzjarji (Kap. 555)
(‘I-Att’), maghmul quddiem il-Qorti tal-Appell (Kompetenza Inferjuri) fi zmien
ghoxrin (20) gurnata mid-data tan-notifika tad-Decizjoni jew, fil-kaz li ssir talba
ghal kjarifika jew korrezzjoni tad-Decizjoni skont I-artikolu 26(4) tal-Att, mid-
data tan-notifika ta’ dik I-interpretazzjoni jew il-kjarifika jew il-korrezzjoni hekk
kif provdut taht l-artikolu 27(3) tal-Att.

Kull talba ghal kjarifika tal-kumpens jew talba ghall-korrezzjoni ta’ xi zbalji fil-
komputazzjoni jew klerikali jew zbalji tipografici jew zbalji simili mitluba skont I-
artikolu 26(4) tal-Att, ghandhom isiru lill-Arbitru, b’notifika lill-parti I-ohra, fi
zmien hmistax (15)-il gurnata minn notifika tad-Decizjoni skont Il-artikolu
msemmi.

Skont il-prattika stabbilita, id-Decizjoni tal-Arbitru tkun tidher fis-sit elettroniku
tal-Ufficcju tal-Arbitru ghas-Servizzi Finanzjarji wara li jiskadi |-perjodu tal-appell.
Dettalji personali tal-ilmentatur/i jkunu anonimizzati skont I-artikolu 11(1)(f) tal-
Att.
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Nota Teknika

Gwida dwar il-konsiderazzjonijiet illi I-Arbitru ser jaddotta meta jiddetermina
ilmenti relatati ma’ scams tat-tip ‘pig butchering’

A) Sfond

Hekk kif f’'Dicembru 2023, |-Arbitru addotta I-mudell rigward |-allokazzjoni tar-
responsabbilta bejn Fornitur ta’ Servizzi ta’ Pagament (‘il-Fornitur PSP’) u |-utent
ta’ servizzi ta’ pagament (‘l-utent’ jew ‘klijent’) f’kazijiet ta’ scams li jirrizultaw
f’pagamenti frawdolenti, I-Arbitru jqis, b’'mod simili, issa hemm bzonn ta’ gwida
generali dwar il-konsiderazzjonijiet relevanti f’ilmenti li jinvolvu scams sofistikati
godda, fosthom, dawk maghrufin bhala ‘Pig Butchering’ scams.?

Kulma jmur, il-frodisti qeghdin jizviluppaw mezzi |i permezz taghhom
jirnexxilhom jiffrodaw konsumaturi finanzjarji vulnerabbli u innocenti mill-flus li
dawn ikunu hadmu qgatigh ghalihom. Fost I-iskemi frawdolenti serji li evolvew
dan l|-ahhar, hemm |-uzu tal-iscam tat-tip ‘Pig Butchering’ li zdied b’rata
mghaggla f’dawn |-ahhar snin. Dan it-tip ta’ scam spiss iwassal ghal konsegwenzi
gravi ghall-vittma, lil hinn mit-telf finanzjarju sostanzjali. Minbarra I-konsegwenzi
finanzjarji devastanti, jista’ jwassal ghal inkwiet u konsegwenzi emozzjonali serji
u jhalli effett hazin fuq l-awtostima tal-persuna, b’possibbilita ta’ konkluzjonijiet
tragici.

Wara li nnota zieda fin-numru ta’ Imenti li jinvolvu dan it-tip ta’ scams, I-Arbitru
gieghed johrog din in-Nota Teknika sabiex jizdied I-gharfien dwarhom u, kif ukoll,
jiddeskrivi I-konsiderazzjonijiet li ser jiffurmaw il-bazi tad-decizjonijiet tieghu. L-
ghan huwa li jkunu acécéertati |-principji ta’ gustizzja, konsistenza, trasparenza u
oggettivita fil-process tal-ilment ghal kull parti kkoncernata. Il-fornituri tas-
servizzi finanzjarji huma ghaldagstant imhegga sabiex jirrevedu u jaddottaw din
in-Nota Teknika.

" L-Interpol recentement issuggerew li t-terminu ‘Pig Butchering’ jigi sostitwit ma’ xi terminu iehor li jirrispetta
aktar lill-vittmi - (https://www.interpol.int/en/News-and-Events/News/2024/INTERPOL-urges-end-to-Pig-
Butchering-term-cites-harm-to-online-victims). Peress li |-ebda terminu gdid ghadu ma kiseb rikonoxximent
internazzjonali, temporanjament I-OAFS qed tkompli tuza t-terminu ‘Pig Butchering’ biex tizgura li vittmi li jistghu
jagghu ghal dawn il-frodi jkunu jafu ghalxiex ged nirreferu u jigu skoragguti milli jisfghu vittmi. Ghall-futur, qed
nippjanaw li nuzaw it-terminu ‘Relationship Confidence Fraud’ jew simili.
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ll-konsiderazzjonijiet imnizzlin f’din in-Nota Teknika huma intizi biex iservu biss
bhala gwida. II-merti ta’ kull ilment ser jibgqghu jkunu determinati u kkunsidrati
skont ic-cirkostanzi partikolari ta’ kull kaz, fejn jigu ezaminati bir-reqqa kif xieraq.

Jekk ic-cirkostanzi specifici hekk jiddettaw, |-Arbitru ghandu d-diskrezzjoni li ma
jimxix senjatament ma’ ¢ertu aspetti mnizzlin f’din in-Nota Teknika, jew li jiehu
konjizzjoni ta’ u/jew jaghti izjed importanza lil aspett/i, skont kif I-Arbitru jqis li
huwa xieraq. Ir-ragunijiet ghal kull pozizzjoni li tittiehed ikunu miktuba, bhal
dejjem, fid-decizjonijiet tal-Arbitru, fejn kull kaz jigi ddeterminat u aggudikat
b’referenza ghal dak li, fl-opinjoni tal-Arbitru, huwa gust, ekwu u ragonevoli fic-
¢irkostanzi partikolari u I-merti sostantivi tal-kaz rispettiv.

B) Xinhuwa ‘Pig Butchering’?

‘Pig Butchering’ huwa tip ta’ scam fejn il-frodist juza metodi varji, bhal
ingineriji so¢jali u manipulazzjoni psikologika, sabiex jistabbilixxi relazzjoni (li
tista’ tkun ta’ natura platonika, romantika, jew kummercjali), fejn jirbah il-
kunfidenza u l-fidu¢ja tal-vittma u, mbaghad, gradwalment u b’intenzjoni
garrieqa jintroduci lill-vittma ghal opportunita ta’ investiment li tkun
frawdolenti, fejn il-frodi tipikament isehh fuq perjodu ta’ Zzmien, |i sahansitra
jaf idum fug numru ta’ gimghat jew xhur.3

Fil-maggor parti tal-kazijiet, il-frodisti I-ewwel javvicinaw il-vittmi permezz tal-
mezzi socjali jew apps elettronici romantici u jistghu jistagsuhom sabiex jibdew
jikkomunikaw permezz ta’ pjattaforma socjali differenti ohra (perezempju, bhal
WhatsApp, WeChat, u Telegram, fost ohrajn). Il-vittmi jistghu anke jigu avvicinati

direttament minn fuq applikazzjonijiet elettronici simili. Il-frodist jibda
jikkomunika regolarment mal-vittma bil-ghan illi jistabbilixxi u jzomm ir-
relazzjoni.

Hekk kif il-frodist jirbah il-fiduc¢ja u |-attenzjoni tal-vittma, |-frodist jipproponi
opportunita ta’ investiment, li normalment tinvolvi ‘crypto-assets’ (kriptoassi),
(ghalkemm jaf tinvolvi tipi ta’ assi ohra differenti). Il-frodist joffri li jaghti
ghajnuna u tahrig lill-vittma biex tiftah kont fuq xi pjattaforma sabiex jinxtraw il-
kriptoassi u, mbaghad, jipprovdi indirizz ta’ ‘wallet’ (kartiera) fejn il-vittma tigi

2 Kapitolu 555 tal-Ligijiet ta’ Malta, Artikolu 19(3)(b).
3 Anness ma’ din in-Nota Teknika hemm sommarju kon¢iz ta’ xenarji tipi¢i uzati mill-frodisti fi scams ta’ pig
butchering kif ukoll fi scams ohra.



ggwidata tittrasferixxi |-fondi sabiex tippartecipa f’din |-opportunita ta’
investiment. L-opportunitajiet ta’ investiment mill-frodist jaf jinvolvu:

- offerta biex isir negozju jew tranzazzjonijiet onlajn f’kriptoassi maghrufin
(jew assi ohra) fejn il-vittmi jigu ggwidati lejn pjattaformi tal-kummerc
foloz u pjattaformi li jixbhu lil dawk awtentici izda li, fil-verita, ma jkunux
genwini, liema pjattaformi juru kummer¢ fittizju u rati ta’ ntrojtu foloz;

- investiment f’kriptoassi jew ‘tokens’ godda;

- investiment b’rendimenti gholjin jew investimenti ohra li jweghdu livelli
gholi ta’ profitt fug perjodu gasir ta’ zmien.

L-opportunita ta’ investiment frawdolenti hija ppjanata b’tali mod li tidher
legittima u genwina u normalment tipprezenta rati ta’ gligh sinifikanti li, pero,
jkunu artifi¢jali, apposta halli lill-vittma jzommuha nteressata u jikkonvincuha
tiddepozita dejjem iktar flus. ll-frodisti jabbuzaw minn fatturi psikologici, bhall-
biza’ li wiehed qieghed jitlef opportunita potenzjalment tad-deheb, sabiex
jimmanipulawhom u b’hekk jibdew u jibgghu jinvestu I-flus. lI-frodisti spiss
jaddottaw identita falza jew impersonifikazzjoni fejn jippruvaw jaghtu I-
impressjoni li huma xi persuna professjonali jew relatati ma’ istituzzjonijiet
licenzjati u rispettabbli meta dan ma jkunx il-kaz.

ll-vittma eventwalment tiskopri li gatt ma tkun tista’ tigbed lura la I-flus
iddepozitati u wisq anqas il-profitti fittizji. Fl-ahhar stadji ta’ din l-iscam, il-
vittma tipikament tigi mhajjra tiddepozita izjed flus qabel ma tkun tista’
tinghata l-possibbilta li tigbed il-flus u hawnhekk jintuzaw bosta tatti¢i u skuzi
(perezempiju, rikjesti ghal hlas ta’ servizzi amministrattivi, taxxi, e¢¢). #afna drabi
jinholog sens ta’ urgenza li ggieghel lill-vittma thallas dawn il-pagamenti malajr
kemm jista’ jkun, bl-iskuza illi nkella jkun dovut hlas ta’ multi gholjin, jew li jigi
ffrizat il-kont jew li |-flus jintilfu ghal kollox. Dawn izda huma biss tentattivi ohra
ntizi sabiex il-vittma tohrog izjed flus.

Dan it-tip ta’ scam fl-ahhar mill-ahhar jikkawza telf finanzjarju sinifikanti ghall-
vittma, fejn hafna drabi jirrizulta f’telf sostanzjali, jekk mhux shih, tal-flus
imfaddla u gieli addirittura jwassal ghal akkumulazzjoni serja ta’ dejn.



€) X<differenza hemm bejn ‘Pig Butchering’ u scams APP?

L-iscam tal-‘Pig Butchering’ hija differenti u probabbli ferm izjed krudili minn
frodi tal-phishing jew smishing jew Authorised Push Payment (‘APP’), li dwarhom
[-Arbitru diga hareg Noti Teknici li jikkoncernaw l-allokazzjoni tar-responsabbilta
ghat-telf soffert bejn il-konsumatur-vittma u I-Fornitur PSP (li jkun il-bank jew
istituzzjoni finanzjarja li ghamel il-pagament).

Filwaqgt li, perezempiju, t-tip ta’ frodi APP hafna drabi tikkonsisti f’tranzazzjoni ta’
darba ghal ammont li ma je¢¢edix il-limitu ta’ pagamenti li jistghu jsiru kuljum kif
ikun miftiehem mal-Fornitur PSP, |-iscams ta’ ‘Pig Butchering’ spiss jinvolvu
serje ta’ tranzazzjonijiet fug medda ta’ zmien u, ghalhekk, generalment jinvolvu
telf bil-wisq akbar.

Peress li scams bhal dawn isehhu tul perjodu ta’ Zzmien (gieli fug gimghat jew
anke xhur) u jinvolvu serje ta’ tranzazzjonijiet, il-vittmi li avvicinaw I-Uffi¢¢ju tal-
Arbitru ghas-Servizzi Finanzjarji (‘ASF’) f'kazijiet recenti ssottomettew, fosthom,
ilmenti kontra banek fejn sahqu li I-bank, bhala I-Fornitur PSP taghhom, ghandu
tort talli ma ntervjenix jew fethilhom ghajnejhom ghall-iscam, u li b’hekk nagas
mill-obbligazzjonijiet tieghu ta’ monitoragg tat-tranzazzjonijiet ta’ pagamenti li |-
klijent ikun ghamel.

D) Obbligazzjonijiet ta’ monitoragg tat-tranzazzjonijiet

Jezistu diversi tipi ta’ fornituri tas-servizzi finanzjarji licenzjati |li huma
partikolarment affettwati minn dawn it-tipi ta’ scams.

Dawn il-fornituri ta’ servizzi finanzjariji jistghu jingasmu fi tliet kategoriji wiesgha
bhal:

a. Banek/Istituzzjonijiet ta’ Kreditu llicenzjati taht |-Att dwar il-Kummer¢
Bankarju;*

b. Istituzzjonijiet Finanzjarji, inkluzi |-Istituzzjonijiet ta’ Pagament, illicenzjati
taht |-Att dwar I-Istituzzjonijiet Finanzjarji;®

4 Kapitolu 371 tal-Ligijiet ta’ Malta.
5 Kapitolu 376 tal-Ligijiet ta’ Malta.



c. Fornituri tas-Servizz tal-Attivi Finanzjarji Virtwali llicenzjati taht |-Att dwar

[l-licenzji

|-Attiv Finanzjarju Virtwali.®

li tramite taghhom joperaw |-imsemmija fornituri tas-servizz

jimponulhom livelli differenti ta’ obbligazzjonijiet relatati mal-monitoragg tat-

tranzazzjonijiet ta’ pagamenti. lzda |-fornituri licenzjati huma soggetti wkoll

ghall-obbligazzjonijiet fiduéjarji lejn il-klijenti taghhom ai termini tal-Kodi¢i Civili

u I-kundizzjonijiet tal-licenzja taghhom.

(i)

Banek u lIstituzzjonijiet ta’ Kreditu ghandhom livell gholi ferm ta’

obbligazzjonijiet ta’ monitoragg tat-tranzazzjonijiet ta’ pagamenti
sabiex jipprotegu lill-klijenti taghhom minn skemi ta’ frodi. Dan huwa
wkoll ir-rizultat generalment tar-relazzjoni twila ta’ bejn il-Bank u I-
klijenti tieghu, li tippermetti lill-Bank jibni stampa affidabbli tat-
tranzazzjonijiet li I-klijenti normalment jaghmlu permezz tal-kont
bankarju taghhom. Istituzzjonijiet Finanzjarji u Fornituri tas-Servizz tal-
Attivi Virtwali mhux necessarjament igawdu mill-istess relazzjonijiet
twal mal-klijenti taghhom.

Banek u istituzzjonijiet ta’ kreditu huma obbligati li jkollhom sistemi
effettivi ta’ monitoragg tat-tranzazzjonijiet ta’ pagamenti sabiex
jipprotegu I-klijenti taghhom minn frodi relatat ma’ pagamenti.

Perezempiju, ir-Regolament Delegat tal-Kummissjoni (UE) 2018/389
tas-27 ta’ Novembru 2017 jistabbilixxi standards teknici regolatoriji
ghall-awtentikazzjoni gawwija tal-konsumatur u standards miftuhin ta’
komunikazzjoni li jkunu komuni u sikuri, u jissupplimenta d-Direttiva
(UE) 2015/2366.7 Artikolu 2(1) jipprovdi illi:

“lI-fornituri ta’ servizzi ta’ pagament ghandu jkollhom fis-sehh
mekkanizmi li jimmonitorjaw it-tranzazzjonijiet li
jippermettulhom jagbdu traniazzjonijiet tal-pagament mhux
awtorizzati jew frodulenti [...]

Dawn il-mekkanizmi ghandhom ikunu msejsa fuq l-analizi tat-
tranzazzjonijiet tal-pagament, filwaqt li jgisu elementi li huma

6 Kapitolu 590 tal-Ligijiet ta’ Malta.
7 https://eur-lex.europa.eu/legal-content/EN-MT/TXT/?from=EN&uri=CELEX%3A32018R0389



tipici tal-utent ta’ servizzi ta’ pagament fi¢-Cirkustanzi ta’ uzu
normali tal-kredenzjali personalizzati ta’ sigurta.”

L-Artikolu 2(2) tal-istess Regolament Delegat tal-Kummissjoni jipprovdi
wkoll illi:

“II-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw i I-
mekkanizmi li jissorveljaw it-tranzazzjonijiet iqisu, tal-inqgas, kull
wiehed minn dawn il-fatturi bbazati fuq ir-riskju li gejjin:

(a)listi ta’ elementi tal-awtentikazzjoni kompromessi jew
misruqa;

(b) I-ammont ta' kull tranzazzjoni ta’ pagament;
(c) xenarji tal-frodi maghrufa fl-ghoti ta’ servizzi ta’ pagament;

(d)sinjali ta’ infezzjoni tal-malwer fi kwalunkwe sessjoni tal-
procedura ta’ awtentikazzjoni;

(e) f’kaz li I-apparat jew is-softwer tal-access jinghata mill-fornitur
ta’ servizzi ta’ pagament, log tal-uzu tal-apparat tal-access jew
tas-softwer moghti lill-utent ta’ servizzi ta’ pagament u l-uzu
anormali tal-apparat tal-access jew tas-softwer.”

Gie kkjarifikat illi I-obbligazzjoni li jkun hemm mekkanizmi ta’
monitoragg tal-pagamenti m’hemmx bzonn tkun ‘sorveljanza ta’ riskju
f’hin reali’ u solitament issir ‘wara’ |-ezekuzzjoni ta’ tranzazzjoni ta’
pagament.® Ghadu ma giex iddefinit kkemm wara imma, naturalment,
ghal kwalunkwe valur reali ta’ dawn il-mekkanizmi, id-differenza bejn
il-hin reali tal-pagament u dak tas-sorveljanza effettiva ma tridx tkun
wisq.

L-Artikolu 68(2) tal-PSD2 wkoll jawtorizza lill-Fornitur PSP sabiex
jimblokka pagamenti:

“Jekk magqbul fil-kuntratt qafas, il-fornitur ta’ servizzi ta’

pagament jista’ jirrizerva d-dritt li jimblokka I-uzu tal-istrument ta
pagament ghal ragunijiet oggettivament gustifikabbli relatati

8 https://www.eba.europa.eu/single-rule-book-qa/qna/view/publicld/2018 4090



(ii)

mas-sigurta tal-istrument ta’ pagament, is-suspett ta’ uzu mhux
awtorizzat jew frodulenti tal-istrument ta’ pagament jew, fil-kaz
g pagament b’linja ta’ kreditu, riskju
sinifikattivament akbar li I-pagatur jista’ ma jkunx kapaci
jissodisfa r-responsabbilta tieghu li jhallas.”

’

ta strument ta

ll-legizlazzjoni kontra I|-hasil tal-flus tipprovdi wkoll bazi legali ohra
ghall-monitoragg tat-tranzazzjonijiet u l-iffrizar jew blukkar ta’ kontijiet
bhal f’kaz ta’ suspett ta’ attivitajiet frawdolenti.

Istituzzjonijiet Finanzjarji, inkluzi Istituzzjonijiet ta’ Pagament,

illicenzjati taht |-Att dwar I-Istituzzjonijiet Finanzjariji

Id-dispozizzjonijiet referuti iktar il fugq japplikaw b’mod simili ghall-
Fornituri PSP licenzjati taht |-Att Dwar I-Istituzzjonijiet Finanzjariji.
Talbiet/llmenti minghand konsumaturi kontra istituzzjonijiet bhal
dawn kienu ta’ spiss ibbazati fuq l-aspettattivi li I-pagamenti maghmula
lil beneficjarji terzi indikati mill-frodisti, kienu maghmula lill-kontijiet ta’
dawn it-terzi persuni mal-istess istituzzjoni finanzjarja kkoncernata.
Ghalhekk, il-vittmi talbu li jirkupraw il-flus li tilfu minghand I-istess
istituzzjoni finanzjarja talli din ma waqgfitx it-tranzazzjoni fil-hin jew
talli offriet il-facilitajiet ta’ kontijiet lill-beneficjarji nvoluti fl-iscam.

ll-merti ta’ talbiet bhal dawn generalment jiddependu fuq il-valur ta’
pagamenti nvoluti kif ukoll in-natura u t-tip ta’ pagamenti |li sehhew
gabel mill-istess kont. I1zda minhabba li fil-kaz li ma jkun hemm Il-ebda
storja ta’ operazzjoni tal-kont stabbilita bejn I-ilmentatur u I-Fornitur
PSP, tkun difficli li jigi pprovat it-tort min-naha tas-sistema ta’
monitoragg tat-tranzazzjonijiet tal-Fornitur PSP.

Barra minn hekk, talbiet bhal dawn normalment jigu kkontestati mill-
Fornitur PSP abbazi tan-nugqas tal-kompetenza tal-Arbitru i
jismaghhom u jiggudikahom stante li I-ilmentatur (il-vittma) mhuwiex
klijent eligibbli kif definit fl-Att dwar I-Arbitru ghas-Servizzi Finanzjarji,
Kapitolu 555 tal-Ligijiet ta’ Malta (‘l-Att’).

Emendi fl-Att ghandhom iwasslu biex ilmentaturi bhal dawn jigu nkluzi
fid-definizzjoni ta’ ‘klijent eligibbli’ sabiex |-Arbitru jkun jista’ jiggudika
talbiet ta’ dan it-tip fuq il-merti partikolari taghhom. Il-merti b’hekk
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(iii)

ikunu jistghu jigu kkunsidrati permezz ta’ ezaminazzjoni tal-
adekwatezza tal-proceduri mfassla mill-fornitur tas-servizz rigward I-
accettazjoni jew onboarding ta’ klijenti B2B, li huma nvoluti jew
jippermettu lilhom infushom illi jigu sfruttati minn skemi ta’ frodi.

Fornituri tas-Servizzi tal-Attivi Finanzjarji Virtwali

Dawn jinkludu fornituri tas-servizz li joffru servizzi ta’ ‘custodial wallet’
(kartiera ta’ kustodja) u x-xiri u I-bejgh ta’ assi digitali permezz tat-tali
kartiera. Is-servizzi jinvolvu wkoll t-trasferiment ta’ assi digitali lil, u
minghand, kartieri digitali ohra li jistghu jkunu esterni jew mizmuma
internament.

Bosta Imenti li waslu ghand [-ASF kienu relatati ma’ frodi fejn
allegatament il-frodist ikun ipperswada u assista lill-vittma biex tiftah
kont u kartiera digitali mal-fornitur tas-servizz tal-attivi finanzjarji
virtwali (‘AFV’), fejn jigu ttrasferiti fondi mill-kont bankarju normali tal-
ilmentatur ghal din il-kartiera digitali u, mbaghad, dawn il-fondi
jintuzaw sabiex jinxtraw assi digitali, bhal Bitcoin u USDT, fost ohrajn.

Dawn l-assi digitali tipikament jigu ttrasferiti sussegwentament mill-
vittma, iggwidata mill-frodist lejn kartieri digitali esterni taht il-kontroll
tal-frodist u liema kartieri ma jurux l-identita tal-benefi¢jarju ahhari
taghhom. Assi |li jintbaghtu f'dan it-tip ta’ kartieri digitali jigu
sussegwentament trasferiti mill-frodisti stess f’diversi kontijiet ohra
permezz ta’ ghadd kbir ta’ tranzazzjonijiet |i jaghmluha difficli biex
wiehed jittracca d-destinazzjoni finali tal-assi.

Meta fl-ahhar il-vittmi jirrealizzaw |i gew ingannati u ffrodati, jifthu
ilment kontra I-fornitur tas-servizz AFV fejn jallegaw illi I-istess fornitur
ma pprotegihomx mill-frodisti u li dan kellu r-responsabbilta li jwaqqgaf
it-trasferiment tal-attivi taghhom lejn il-kartiera digitali esterna. Talbiet
bhal dawn normalment jinvokaw |-obbligazzjonijiet tal-AFV kontra I-
Hasil ta’ Flus u I-Iffinanzjar tat-Terrorizmu (‘AML/FT’) jew billi jirreferu
ghad-dispozizzjonijiet tad-Direttiva dwar is-Servizzi ta’ Pagament illi,
pero, mhux necessarjament japplikaw.

Fil-maggor parti tal-kazijiet decizi s’issa, |-Arbitru ma setax jaccetta t-
talbiet tal-vittmi u jiddeciedi favurihom ghaliex:



1. L-Att dwar L-Attiv Finanzjarju Virtwali (‘Att AFV’) ma jimponix
obligazzjonijiet ta’ monitoragg tat-tranzazzjonijiet bhalma hemm
imponut fuq il-banek permezz tad-Direttiva Nru. 1 tal-Bank Centrali
ta’ Malta — llI-Provizjoni u I-Uzu tas-Servizzi ta’ Pagament (Ref. CBM
01/2018) li tghid illi “This Directive is modelled on the requisites of
the Directive (EU) 2015/2366".°

2. Obbligazzjonijiet AML/FT huma koperti mill-Proceduri ta’
Implimentazzjoni mahrugin mill-Financial Intelligence Analysis Unit
(FIAU) kif applikabbli ghas-settur tal-AFV.%° |zda kwalunkwe ksur tal-
Proceduri ta’ Implimentazzjoni jagghu taht il-prerogattiva u r-
responsabbilta tal-FIAU li jistghu jissanzjonaw lill-fornitur illicenzjat
kif xieraq ghan-nuqgasijiet tieghu, izda, pero, ma joffrux servizzi ta’
gudizzju u kumpens ghall-vittmi tal-frodi.

Gwida - Inharsu ’l Quddiem

(i) Banek u Istituzzjonijiet ta’ Kreditu

ll-banek huma mhegga jassiguraw li sar miljorament sostanzjali fis-sistemi
taghhom ta’ monitoragg tal-pagamenti. II-banek ghandhom il-benefic¢ju ta’
relazzjonijiet fit-tul mal-klijenti taghhom u jehtiegu sistemi sensittivi ghal xi agir
gdid ikkomparat ma’ tendenzi precedenti ta’ klijent. Agir gdid ghandu jigi
mmarkat u I-klijent infurmat u avzat kif xieraq. Il-komunikazzjonijiet mal-
klijenti ghandhom jigu dokumentati sabiex ikunu jistghu jservu bhala evidenza
fil-process ta’ gudizzju.

ll-banek ghandhom ikunu jafu b’aspetti komuni tal-iscams u ghandhom |-obbligu
li javzaw lill-klijent dwar ir-riskju identifikat minhabba devjazzjoni anormali
mis-sekwenza ta’ pagamenti normali taghhom u r-riskju illi dan jista’ jinvolvi xi
frodi. Aktar stharrig, investigazzjoni u komunikazzjoni kif xieraq mal-klijent
jistghu jaghmlu differenza u jipprevenu t-tkattir ta’ xi skema frawdolenti fl-istadji
bikrin taghha.

L-argument tal-banek illi bidla fis-sekwenza ta’ pagamenti ma kinitx timmerita
l-intervent taghhom peress li I-pagament sar f’kont tal-klijent stess ma’ bank

° Directive-1.pdf (centralbankmalta.org)
10 FIAU Part |l (fiaumalta.org)



https://www.centralbankmalta.org/site/About-Us/Legislation/Directive-1.pdf?revcount=9307
https://fiaumalta.org/app/uploads/2020/09/20200918_IPsII_VFAs.pdf

jew istituzzjoni jew fornitur tas-servizz AFV iehor huwa meqjus validu biss sa
certu punt.

ll-banek ghandhom ikollhom bizzejjed esperjenza biex jitgajjem suspett dwar
certu tranzazzjonijiet fi kriptoassi minn klijent li jkunu atipici u suspettuzi.
Trasferimenti atipici ghandhom jigu evalwati b’attenzjoni specjali, anke
f’kazijiet ta’ pagamenti f’kont tal-klijent innifsu.

ll-banek ghandhom jintervjenu sabiex javzaw lill-klijent gabel ma jkun tard
wisq fil-kaz ta’ tranzazzjonijiet atipici u li ma jirriflettux il-karatteristika tal-
klijent u I-pagamenti tipici tieghu, jew fil-kaz li s-sekwenza ta’ tranzazzjonijiet
tibda tiehu certu xejra u l-ammonti ttrasferiti jibdew isiru izjed frekwenti u
jakkumulaw b’mod u manjiera li ma jibqghux jirriflettu s-sekwenza u n-natura
ta’ tranzazzjonijiet precedenti u tipici tieghu.

ll-waqt preciz tat-tranzazzjoni jew sekwenza meta I|-banek ghandhom
jintervienu u jitkellmu mal-klijent taghhom jiddependi mic-cirkostanzi
partikolari ta’ kull kaz, izda nuqgqas ta’ azzjoni min-naha tal-bank sempliciment
minhabba I-argument li I-bank kien gieghed jistrieh fuq l-aspett li I-pagamenti
saru lejn kont tal-istess klijent, mhux ser ikun meqjus b’mod favorevoli mill-
Arbitru.

Rigward l|-obbligazzjonijiet ta’ monitoragg tat-tranzazzjonijet u l-assessjar ta’
azzjoni xierga mill-banek u istituzzjonijiet ta’ kreditu, I-Arbitru ser jiehu wkoll
konjizzjoni tas-segwenti:

- Fliema waqt/iet intervjena I-bank;
- Safejn u t-tip ta’ intervent/i li ttiehed mill-bank;
- L-agir u l-azzjonijiet tal-ilmentatur wara I-imsemmi/ja intervent/i.

B’mod partikolari, I-Arbitru ser jiehu konjizzjoni ta’ dawn |-aspetti fil-konfront ta’
tranzazzjonijiet atipici jew li huma barra I-karatteristika tat-tranzazzjonijiet tal-
klijent. ll-konsiderazzjonijiet li ser jitgiesu sabiex jigi ddeterminat jekk
tranzazzjoni titgiesx bhala atipika jew barra mill-karatteristika tat-
tranzazzjonijiet tal-klijent jinkludu, fost ohrajn, ghadd jew wahda mis-segwenti
fil-kuntest ta’ tranzazzjonijiet precedenti tal-klijent u I-profil tieghu:
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(@) Ill-valur u d-daqs tat-tranzazzjoni (ikkomparati mal-ammont medju ta’
tranzazzjoni tal-klijent u l-ammont totali tal-kont bankarju u/jew id-dhul
nett ta’ kull xahar);

(b) Il-frekwenza, il-hin, u x-xejra ta’ tranzazzjonijiet simili jew l-istess;

(c) L-ammont kumulattiv |i jirrizulta minn tranzazzjonijiet simili jew |-istess
(ikkomparat mal-ammont medju ta’ tranzazzjoni u I-ammont totali tal-kont
bankarju);

(d) L-iskop tat-tranzazzjoni;
(e) Ir-recipjent tat-tranzazzjoni;
(f) Twissijiet pubblici relevanti u materjali rigward ir-recipjent;

(g) Inkonsistenzi ohra jew in-natura eccezzjonali tat-tranzazzjoni jew tas-serje
ta’ tranzazzjonijiet ikkomparati mal-operat precedenti tal-kont bankarju.

(ii) Istituzzjonijiet Finanzjariji, inkluzi I-Istituzzjonijiet ta’ Pagament, illicenzjati

taht I-Att dwar |-Istituzzjonijiet Finanzjariji

ll-kunsiderazzjonijiet referuti iktar ‘il fuq (f’sezzjoni punt (i) ghal banek u
istituzzjonijiet ta’ kreditu), japplikaw b’mod simili ghall-Fornituri PSP licenzjati
taht |-Att dwar I-Istituzzjonijiet Finanzjarji fejn il-klijent ikollu kont ta’ pagament
dirett maghhom.

Istituzzjonijiet finanzjarji ghandhom ukoll ikunu lesti jiddefendu ilmenti
kontrihom abbazi tal-merti u mhux jistriehu kompletament fuq I-argument tan-
nuggas ta’ kompetenza tal-Arbitru fir-rigward ta’ ‘klijent eligibbli’ ai termini ta’
Kap. 555 f’kazijiet ohra.

B’'mod partikolari, dawn il-fornituri ghandhom jaddottaw proceduri ta’
accettazjoni jew onboarding izjed b’sahhithom ghall-kumpaniji klijenti
taghhom li jircievu fondi minghand konsumaturi ntizi biex isiru tranzazzjonijiet
t'investiment. Meta dawn il-kumpaniji li huma klijenti tal-fornitur (fejn
possibilment jaf ikunu anke nvoluti f’attivitajiet tipikament licenzjati) jircievu
fondi minn konsumaturi tip retail, jehtieg li jkun hemm is-serhan il-mohh illi
dawn il-kumpaniji ghandhom sistemi ta’ accettazzjoni jew onboarding adegwati
ghall-klijenti taghhom stess.
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Barra minn hekk, ghandu jkun hemm raguni konvincenti ghalfejn il-kumpaniji li
huma bbazati f’gurisdizzjonijiet ohra, u li huma nvoluti f'attivitajiet li normalment
huma llicenzjati, fittxew servizz ta’ kont ta’ pagament minghand istituzzjoni
finanzjarja bbazata gewwa Malta.

Meta |-iskema frawdolenti tinvolvi serje ta’ pagamenti fug perjodu qgasir ta’
zmien, l-obbligazzjoni fuq l-istituzzjoni finanzjarja li tintervjeni f'certu punt qabel
ma tkompli tipprocessa I-pagamenti, jizdied f’kull stadju. Spec¢jalment meta I-
ordni ghall-pagament minn konsumatur kien fiha biss in-numru IBAN, minghaijr
identifikazzjoni ¢ara ta’ min hu I-benefi¢jarju tal-pagament, il-livell ta’ suspett
u |-htiega ghal investigazzjoni u intervent joghlew.

(iii) Fornituri tas-Servizzi tal-Attivi Finanzjarji Virtwali (AFV)

lI-fornituri tas-servizz tal-AFV ghandhom ikunu jafu illi mad-dhul fis-sehh tar-
Regolament (UE) 2023/1113 u I-Linji Gwida dwar ir-Regoli tal-lvvjaggar (‘Travel
Rule’*!) 1-obbligazzjoni taghhom li jzommu registri affidabbli dwar is-sidien tal-
kartieri digitali esterni jizdied drastikament mit-30 ta’ Dicembru 2024.

L-argumenti illi m’ghandhomx mezz kif ikunu jafu |-identita tas-sidien tal-kartieri
digitali esterni illi jkunu gew accettati ghall-pagamenti tal-klijenti mhux ser
jibgghu jregu.

ll-fornituri tas-servizz tal-AFV ilhom Zzmien jigu nkoragguti mill-Uffic¢ju tal-
Arbitru (f’decizjonijiet li jmorru lura sa mill-2022),*? sabiex johorgu b’mekkanizmi
ahjar li bihom jimmitigaw i¢-cans li I-klijenti taghhom jagghu vittmi ghal scams
bhal dawn.

Barra minn hekk, fid-decizjonijiet tal-Arbitru mahruga fix-xhur re¢enti hemm
ukoll rakkomandazzjoni illi dawn il-fornituri ghandhom itejbu I-processi taghhom
tal-accettazjoni jew onboarding fejn il-klijent ikun imwissi illi |-kartieri ta’

11 Linji Gwida dwar ir-rekwiziti ta’ informazzjoni fir-rigward ta’ trasferimenti ta’ fondi u ta’ ¢erti trasferimenti ta’
kriptoassi skont ir-Regolament (UE) 2023/1113 (“Linji Gwida dwar ir-Regoli tal-Ivvjaggar”) - EBA/GL/2024/11
tal-04 ta’ Lulju 2024.

https://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:32023R1113

https://www.eba.europa.eu/publications-and-media/press-releases/eba-issues-travel-rule-guidance-tackle-
money-laundering-and-terrorist-financing-transfers-funds-and

2 Fosthom, Kaz ASF 158/2021.
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kustodja digitali jistghu jigu uzati minn frodisti li jkunu ged jippromwovu skemi
ta’ gligh gholi u biex wiehed isir sinjur malajr, bhala mod kif jizvojtaw il-kontijiet
bankarji tal-klijenti u jisparixxuhom f’sistema kumplessa ta’ tranzazzjonijiet
anonimi tal-blockchain '3

Konformita ma’ dawn ir-rakkomandazzjonijiet jew in-nuqgas ta’ konformita
ser jittiehdu in konsiderazzjoni ghall-gudizzju ta’ Imenti futuri.

lI-fornituri tas-servizz tal-AFV huma mfakkra li filwaqt li I-licenzja taghhom taht
[-Att AFV ma jobbligahomx li jaddottaw mekkanizmu ta’ monitoragg tat-
tranzazzjonijiet ta’ pagamenti, bhal kif ir-regoli PSD2 jimponu fuq banek u
istituzzjonijiet ta’ kreditu, Artikolu 27(2) tal-Att AFV jobbligahom ghall-istess
obbligazzjonijiet fidu¢jariji kif stipulati fil-Kodi¢i Civili, sakemm huma applikabbli.

In-nugqgas ta’ data li tirrizulta minn relazzjoni precedenti fit-tul jista’ ma
joffrilhomx il-possibbilta, kif generalment disponibbli ghall-banek, li josservaw
sekwenzi atipi¢i kkomparat ma’ tendenzi passati.

Minkejja dan, izda, jekk matul il-perjodu gasir ta’ zmien tar-relazzjoni jkun
hemm certu pagamenti li ma jkunux bhall-bqija li jkunu gew registrati, jew jekk
it-tranzazzjonijiet li jwasslu ghall-frodi jiddevjaw min-norma skont il-profil KYC
abbazi ta’ liema I-klijent ikun gie accettat originarjament, huwa meqjus li I-
obbligazzjonijiet fidu¢jarji generali ghandhom isejhu ghal investigazzjoni
siewja u konverzazzjoni f’'waqtha mal-klijent biex iwissuh kontra I-possibbilta
ta’ scams.

Perezempju, pagament ghal ammont |i huwa evidentement oghla mill-
pagamenti |-ohrajn jista’ jservi ta’ indikazzjoni ta’ azzjoni mill-frodisti li jkunu
geghdin jattentaw il-‘pig butchering’ fuq il-klijent (hekk kif hareg f’kazijiet fejn
klijenti kienu mitluba mill-frodist ihallsu somom ekwivalenti ghal dawk li suppost
ikunu I-profitti akkumulati, bl-iskuza ta’ ‘strict identification’ u bil-weghda falza li
ser jirritornaw il-pagament flimkien mal-profitti).

Konkluzjoni

Huwa fl-interess tal-industrija illi tmur pass oltre, anki lil hinn mir-regolamenti
regolatorji, sabiex il-kunfidenza tal-klijenti fis-sistema finanzjarja tigi assikurata u

'3 Fosthom, Kaz ASF 069/2024.

13



ma tiddeterjorax minhabba |-mod kif il-frodisti ged jirnexxilhom igarrqu bihom
facilment minghajr protezzjoni suffi¢jenti mill-fornituri tas-servizzi finanzjariji.

lI-gudizzju u kumpens deciz mill-Arbitru ser jirrifletti |-obbligazzjonijiet ta’
gustizzja, ragonevolezza, u ekwita, kif mitlub minn Kap. 555, permezz ta’
proceduriinformali u li jitlestew minghajr telf ta’ zmien. Dawn ser jirriflettu wkoll
[-imbuttatura mehtiega mill-istituzzjonijiet sabiex jinvestu fit-titjib tas-sistemi ta’
monitoragg tal-pagamenti fl-interess li tinzamm infrastruttura sikura ghall-
pagamenti.

Decizjonijiet dwar kazi ta’ pig butchering scams li ged jinhargu ma’ dawn in-Noti
Teknici jaddottaw evalwazzjoni aktar laxka tar-responsabbiltajiet ta’ moniteragg
tal-pagamenti fugq istituzzjonijiet licenzjati. Galadarba l-istituzzjonijiet ikollhom
il-beneficcju biex jikkunsidraw, jassorbu u jaddottaw dawn il-linji gwida,
decizjonijiet futuri jaddottaw evalwazzjoni aktar rigida.

lI-konsumaturi huma wkoll imfakkra biex jezercitaw il-kawtela meta jawtorizzaw
tranzazzjonijiet mill-kont taghhom u joqghodu attenti ghar-riskji li huma
specifikament assoc¢jati mal-kriptoassi. F'Dicembru 2024, il-European Securities
and Markets Authority (ESMA) harget twissijiet addizzjonali dwar kriptoassi, li I-
konsumaturi huma mhegga jaghtuhom l-attenzjoni u konsiderazzjoni xierqga.*

Konsumaturi li ma ghandhomx esperjenza finanzjarja jehtieg dejjem jiftakru li
jekk hi xi haga tidher tajba wisq biex tkun vera, allura, wisq probabbli li hekk tkun.

Mahruga: Jannar 2025

14 https://www.esma.europa.eu/sites/default/files/2024-12/ESMA35-1872330276-1971_Warning_on_crypto-
assets.pdf
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ANNEX

Sommarju ta’ whud mix-xenarji tipici li I-frodisti juzaw sabiex jonsbu lil vittmi fi
scams:®

Scams ta’ investimenti

lI-frodisti jaghmlu uzu minn strategiji u teknologija gdida biex jippromwovu I-
investiment b’tali mod li jikkonvin¢uk illi din hija opportunita mhux ta’ min
jitlifha. lweghduk profitti kbar ghal riskju zghir jew sahansitra ghal ebda riskju.
Hafna drabi juzaw tattici li bihom jezercitaw pressjoni fugek sabiex ma jhallulekx
hin tgharbel is-sitwazzjoni gabel ma tiddeciedi, izda jkollok tiddeciedi malajr,
sabiex ikunu jistghu jisirqulek flusek.

Scams relatati ma’ mpjieg jew xoghol fittizju

ll-frodisti joffru mpjieg li jhallas sew jew li xoghol fih ftit li xejn. Jaghmlu
tabirruhhom i ser jimpjegawk f'isem kumpaniji kbar jew pjattaformi tax-xiri
digitali. Kultant, |-impjieg langas biss ikun jezisti. Barra minn hekk, il-frodisti
jimpersonifikaw agenziji tal-impjieg maghrufin. L-ghan taghhom huwa |Ii
jisirgulek flusek u dettalji personali. Jaf jistagsuk thallas il-flus minn gabel biex
jaccettaw li tahdem maghhom.

Scams fuq Prodotti jew Servizzi

lI-frodisti jaghmlu tabirruhhom li huma xi xerrejja jew bejjiegha sabiex jisirqulek
flusek. Jibnu siti digitali foloz jew profili simili ta’ siti legittimi ta’ bejgh fejn joffru
b’mod qarrieqi prodotti jew servizzi ghal prezzijiet li huma wisqg tajbin biex
jitwemmnu. Jitfghu wkoll reklami u rakkomandazzjonijiet foloz biex jipprovaw
jikkonvincuk li huma legittimi.

Barra minn hekk, jaf juzaw ‘logos’ u ‘domain names’ misruqa, li jaghmlu l-iscam
difficli biex tinduna biha. ll-frodisti jistghu wkoll jaghmlu tabirruhhom |i huma
negozji li inti diga taf u tafda sabiex thallas xi kont falz. Gieli anke jbiddlu dettalji
fuqg kontijiet legittimi biex il-klijenti jispiccaw ihallsu I-frodist minflok il-parti jew
fornitur proprju.

15 Sors: https://www.scamwatch.gov.au
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Scams romantici

lI-frodisti juzaw il-premessa ta’ mhabba jew hbiberija sabiex johdulek flusek.
Jipprovaw minn kollox biex jikkonvincuk li r-relazzjoni ta’ bejnietkom hija reali u
finalment jimmanipulawk biex taghtihom il-flus. ll-frodisti jsibuk fuq il-midja
socjali, jew fuq siti jew applikazzjonijiet romantici jew tal-loghob. Jaf anke
jipprovaw jibaghtulek messaggi jew ittri elettronici.

Huma jistahbew wara profili u identitajiet foloz, sahansitra gieli ta’ nies famuzi.
Ladarba ssir tafdahom, jinfurmawk li nqalghetilhom ‘emergenza’ u jistagsuk
ghall-ghajnuna, hafna drabi f’forma ta’ flus jew modi ohra, fejn japprofittaw
rwiehhom mill-buona volonta tieghek.

Scams relatati ma’ theddid u estorsjoni

lI-frodisti jaghmlu tabirruhhom li jkunu gejjin minn organizzazzjoni affidabbli u
jitolbuk thallas il-flus inkella tigri xi haga hazina. Jaf jhedduk b’arresti,
deportazzjoni, jew sahansitra jhedduk bi vjolenza fizika jekk ma taccettax li
thallashom immedjatament.

Kapaci anke jirrikattawk billi jhedduk li ser ixerrdu ritratti jew vidjows indicenti
tieghek li jaf inti tkun bghattilhom (f'kaz ta’ relazzjoni romantika — ara I-punt
precedenti), jekk tinsisti li ma thallashomx.

Scams relatati ma’ xi ntrojtu mhux mistenni

lI-frodisti jipprovaw jikkonvincuk illi int intitolat ghal xi flus jew rebh li ma kontx
ged tistenna li ser tircievi. llI-frodist jistagsik thallas mizata jew taghtih id-dettalji
bankarji jew dettalji personali ohra gabel ma tkun tista’ tigbor il-flus jew rebh.
Sfortunatament, m’hemmx flus li wiehed jircievi ghal xejn b’xejn.
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