
 

 

 Quddiem l-Arbitru għas-Servizzi Finanzjarji 

 
 

                 Każ ASF 204/2024 
 

      CM 

       (‘l-Ilmentatur’)        

                                                                     vs 

      HSBC Bank Malta p.l.c. 

Reġ. Nru. C 3177 

                                                               (‘Fornitur tas-Servizz’ jew ‘Bank’ jew 

‘HSBC’) 

 

Seduta tal-14 ta’ Novembru 2025 

L-Arbitru, 

Ra l-ilment,1 li l-Uffiċċju tal-Arbitru għas-Servizzi Finanzjarji (‘OAFS’) rċieva fil-5 

ta’ Novembru 2024, fejn l-Ilmentatur issottometta li kien titolari ta’ kont 

bankarju mal-HSBC bin-numru jispiċċa 8050. Irrapporta li huwa safa vittma ta’ 

scam li permezz tagħha inġibdu €32,000 mill-kont mingħajr l-awtorizzazzjoni 

tiegħu.  

Ilmenta illi: 

“Min-naħa tal-Bank ma saru kontrolli ta’ xejn bil-mod kif inġibdu dawn il-flus 

f’diversi tranżazzjonijiet f’ġurnata waħda (16 ta’ Jannar 2024). Jirriżulta illi l-

bank ma ħa l-ebda prekawzjonijiet mitluba mil-liġi sabiex jassikura illi ma kien 

qed isir l-ebda frodi u lanqas ħa prekawzjonijiet għal finijiet ta’ ħasil ta’ flus meta 

ħalla somma notevoli tiġi żbankata f’ġurnata waħda mingħajr verifiki u kontrolli 

ta’ xejn. 

 
1 Paġna (P.) 1 - 7 u dokumenti annessi p. 8 - 23.  

L-ilment u ċertu sottomissjonijiet oriġinarjament saru bl-Ingliż. Peress li l-partijiet jifhmu sew il-lingwa Maltija, 
u s-seduti saru fil-fatt bil-Malti, din id-deċiżjoni qed tinħareġ bil-Malti.  
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In oltre, l-esponenti lanqas ġie mgħarraf mill-bank bl-ebda mod illi kienu qed 

jinġibdulu dawn il-flus mill-kont tiegħu. 

Din in-negliġenza u nuqqasijiet jagħmlu lill-bank responsabbli vis-à-vis il-

mittenti. Fil-fatt, kien minħabba dawn in-nuqqasijiet fis-sistema operata mill-

istess bank illi wasslu għal dan it-telf finanzjarju lill-mittenti. 

In oltre jibqa’ l-fatt illi l-bank lanqas ikkopera mal-mittenti. Il-bank ma ta l-ebda 

għarfien dwar il-mod kif ħarġu dawn il-flus, jew il-mod kif għaddew. Tant li 

għandu dubju jekk dawn il-flus waslux għall-allegat destinatarju tagħhom. Mal-

bank kollox baqa’ fil-limbu. 

Jiġi osservat ukoll illi l-bak tant kien negliġenti fl-aġir tiegħu illi saħansitra lanqas 

kellu lħeġġa jirrispondi ittra interpellatorja datata d-9 ta’ Mejju 2024 u ittra 

uffiċjali datata t-28 ta’ Ġunju 2024.”2 

Bħala rimedju talab lill-Arbitru jordna lill-Bank jirrifondi t-telf kollu li ġarrab 

(€32,000).  

Jirriżulta li f’Mejju u f’Ġunju 2024, permezz ta l-avukat tiegħu, l-Ilmentatur 

għamel protest ġudizzjarju kontra l-HSBC fejn talab  lill-Bank jagħmel tajjeb għat-

telf li ġarrab u li kien biss  f’Awissu 2024 li l-Bank irreġistra risposta fejn ċahad it-

talba.3  

Jirriżulta li l-pagamenti suġġett ta’ dan l-ilment saru kif jidher fit-tabella 

segwenti: 

 
2 P. 4 
3 P. 8 - 10 

DATA AMMONT EURO F’KONT MA’ HSBC 

STESS JISPIĊĊA BIN- 

NUMRI 

15.01.2024 3000 ...4050 

16.01.2024 5000 ...2001 

16.01.2024 3000 ...2001 
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Fis-17 ta’ Jannar 2024, kien sar pagament ieħor ta’ €7,000 iżda dan ġie rkuprat 

mill-HSBC u reġa’ tpoġġa fil-kont tal-Ilmentatur.  

Sar rapport lil-pulizija dwar dan il-każ fis-17.01.2024 fil-ħin ta’ 21:41.4 

Jidher li waqt l-investigazzjoni tagħhom, il-pulizija reġgħu intervistaw lill-

Ilmentatur fis-26 Marzu 2024.5 

Risposta 

FIr-risposta6 datata 4 ta’ Diċembru 2024, l-HSBC issottometta: 

“That the Complaint is unfounded and ought to be rejected because of the 

following reasons: 

1. On 23rd June 2023, the Bank sent a personal email to [the Complainant] 

to update the customer of various changes and the email included a 

section entitled ‘Keep yourself safe from Scammers and Fraudsters’. This 

section was included to educate him about fraud and scams (Doc. 1). The 

email was sent to the address [the Complainant] previously provided the 

Bank with and is deemed to have been received by [the Complainant]. 

2. On 31st October 2023, the Bank stopped a transaction through 

transaction monitoring due to suspected fraud on [the Complainant’s] 

account. The Bank called [the Complainant] who informed the Bank that 
 

4 P. 38 - 39 
5 P. 20 - 21 
6 P. 29 -31 u dokumenti annessi 32 - 42. Ir-risposta qed tiġi kkwotata bl-Ingliż kif intbagħtet iżda l-proċeduri 
kollha saru bil-lingwa Maltija.  

DATA AMMONT EURO F’KONT MA’ HSBC 

STESS JISPIĊĊA BIN- 

NUMRI 

16.01.2024 6000 ...4050 

16.01.2024 8000 ...4050 

17.01.2024 7000 ...4050 

TOTAL 32000  
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he spoke with someone over the phone claiming to be an agent from an 

investment firm who told him that if he transfers five thousand Euro 

(€5,000) to an investment firm in return he will get six thousand Euro 

(€6,000) back due to interest. [The Complainant] gave the fraudster his 

internet banking credentials, transaction verification pin generated from 

the internet banking app and all card details. Therefore, the Bank 

suspended [the Complainant’s] internet banking account and all cards in 

the name of [the Complainant] for his own security. [The Complainant] 

was guided to file a police report (Doc. 2). 

Following this incident, [the Complainant] was directed to visit the Gozo 

Branch where the Bank educated the customer with regard to fraud and 

scams and informed [the Complainant] to never give his internet banking 

credentials and card numbers to anyone as the Bank never asks its 

customers to provide this type of information. [The Complainant] was also 

guided by the branch to take his devices to an IT technician to make sure 

that no malware was installed on his devices. 

[The Complainant] insisted that he needed his internet banking to work 

properly as he needed the service. 

[The Complainant’s] banking services were reinstated after making sure 

that [the Complainant] understood that he should never provide 

confidential information to anyone; 

3. On the 15th January 2024, [the Complainant] called Call Centre to report 

that he noticed that three thousand Euro (€3,000) were withdrawn from 

his account after he gave access through ‘AnyDesk’ to third party who he 

thought was an investor. The Call Centre agent educated him immediately 

and warned him that he should not give any confidential information to 

anyone. The Call Centre emphasised that he should not give login 

credentials since this is as though you are giving someone the keys to your 

home. He was also asked to file a police report. He seems to have 

understood the gravity of the situation. 

4. On the 17th January 2024, [the Complainant] phoned HSBC Call Centre to 

report that he had noticed transfers out of his account amounting to forty 
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thousand Euro (€40,000). [The Complainant] informed the Bank that he 

received a call and that notwithstanding the previous warnings given by 

the Bank, he had given over his device via ‘AnyDesk app’ which he was 

asked to install during the call. He eventually gave the fraudsters his 

internet banking log in credentials. The Bank took immediate action to 

reduce risk of further losses and ‘Forced logged off’ the customer’s 

internet banking and temporarily suspended his accounts. This was done 

to make sure that any online session on his internet banking would 

immediately be terminated. At the same time, it sought to immediately 

make attempts to recover any of the above transferred funds. 

The Bank successfully managed to stop and recover seven thousand Euro 

(€7,000) of the said transactions and reimbursed [the Complainant] with 

the same amount. Restrictions were put in place, and [the Complainant’s] 

internet banking was suspended and funds could not be withdrawn from 

account. The Bank had to take such measures since the customer seemed 

to be confused. Following these withdrawals on his account, [the 

Complainant] was again advised to file a police report whereby he 

declared that he wanted to invest in Bitcoin on two different platforms 

(Doc. 3). 

5. On the 1st February 2024, the Bank again warned and educated the 

customer with regard to the dangers of investment scams in person. The 

Branch Manager warned him to be diligent when effecting transactions 

and a declaration was taken to this effect (Doc. 4). The Bank explained to 

the customer the gravity of the circumstances and to take his devices to a 

technician to clean any malware and not to speak to the fraudsters. He 

also advised that he filed a police report after giving access willingly to 

unknown persons to invest in Bitcoin (Doc. 5). 

That in view of the above, the Bank submits that the Complainant’s claim is 

unjustified in fact and at law and that consequently, all Complainant’s demand 

are to be rejected with costs to be borned by the said Complainant. 

The Bank respectfully reserves the right to produce further oral and documentary 

proof and to make additional submissions both oral and also in writing during 
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the sittings before His Honour, the Arbiter, to substantiate its position as above 

indicated.” 

Mar-risposta hemm mehmuż (fost dokumenti oħra), rapport li kien sar lill-

pulizija mill-Ilmentatur fl-1 ta’ Novembru 20237 dwar attentat ta’ frodi li kien sar 

meta ħadulu mill-kont €5,000 wara li kien ta aċċess għall-kont tiegħu permezz 

ta’ App magħrufa bħala AnyDesk lil min kien ħajjru jinvesti €200. Jidher li dan l-

attentat ta’ frodi ma kienx seħħ għax il-Bank imblokka l-pagament fil-ħin. 

Seduti 

Għall-ewwel seduta, l-Ilmentatur ressaq affidavit8 fejn ikkonferma dak li kien 

diġà qal fl-ilment u fis-sustanza qal: 

1. il-Bank kien waqqaflu l-pagament ta’ €5,000 li kien ser isir f’Ottubru 2023 

permezz tal-AnyDesk. 

2. li huwa ma kienx konvint li din kienet frodi. 

3. li l-Bank ma kienx widdbu dwar frodi jew scams wara l-esperjenza 

t’Ottubru 2023. 

4. li meta ħadulu l-ewwel €3,000 fil-15 ta’ Jannar 2024, kien ċempel lill-Bank 

biex jirrapporta iżda qalulu biex joqgħod attent,  bla ma mblukkaw il-kont, 

biex ma jsirux pagmenti oħra li huwa ma awtorizzax.  

5. li kien fl-1 ta’ Frar 2024, wara li kienu diġà ħadulu flusu kollha li l-Bank 

ġiegħelu jiffirma dikjarazzjoni9 fejn kellu jikkonferma li l-Bank kien wissieh 

biex joqgħod attent minn attentati frawdolenti u scams.  

Ikkonkluda l-affidavit billi qal: 

“Nifhem li jien kelli tort ukoll, però, jien aġixxejt innoċentement għaliex 

fdajt peress li jien bniedem li ma tantx jien espert f’dawn l-affarijiet, iżda 

nibqa’ nsostni illi meta jien kont diġà tajt id-dettalji fil-15 ta’ Jannar 2024, 

u nġibduli l-ewwel tlett elef ewro (€3,000), il-bank kien obbligat illi jagħlaq 

 
7 P. 37 
8 P. 45 - 46 
9 P. 55 
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dawn il-kontijiet jew jagħmel xi ħaġa oħra biex fil-ġranet ta’ wara ma 

jkomplux jinġibduli aktar flus.”10 

Fis-seduta tad-9 ta’ Ġunju 2024, sar il-kontroeżami fuq l-affidavit tal-Ilmentatur. 

Biex wieħed jifhem aħjar l-umur u l-attitudni tal-Ilmentatur, l-Arbitru qed 

jikkwota it-transcript sħiħa tax-xhieda tiegħu waqt il-kontroeżami. 

“Mistoqsi meta ddeċidejt li ninvesti, ngħid li mingħalija f’Ottubru 2023. 

Ngħid li ridt ninvesti fil-Bitcoins. 

Mistoqsi ma’ min ridt ninvesti, ngħid li mal-bank bilfors għax il-flus minn hemm 

iridu joħorġu. 

Qed jingħad li l-bank ma joffrix servizz tal-Bitcoin. Ngħid li mal-Bitcoin. 

Mistoqsi għamiltx due diligence fuq dawn li ridt ninvesti magħhom, jekk 

għamiltx riċerka biex nara x’tip ta’ nies huma, ngħid li le, m’għamilt xejn. 

Kulma għamilt kont qed nibbettja u ħaduli €5,000.  

Mistoqsi x’għamilt biex ħaduli €5,000, ngħid li xejn, mhux huma ħaduli l-flus 

mill-bank tiegħi stess. 

Mistoqsi mill-Arbitru jekk humiex qed jitkellmu dwar Ottubru 2023 jew wara li 

ħadu l-€5,000, ngħid li qed nitkellmu fuq Ottubru 2023. 

L-Arbitru jgħid li f’Ottubru 2023, il-bank waqqafni milli nagħmel il-pagament 

u l-flus ma ħaduhomlix. 

Ngħid eżatt. 

Mistoqsi x’tajthom biex ħaduli l-€5,000, ngħid li tajthom l-informazzjoni tal-

card biex nixtri. 

Qed niġi referut għar-rapport tal-Pulizija li kont għamilt fl-1 ta’ Novembru 

2023, fejn kien hemm miktub: ‘he had deposited €200  onto a website, with the 

name AnyDesk which over the months he had realised that this company was 

a fraud’ (Doc. 2, paġna 37 tal-proċess), u li jien tajthom over b’AnyDesk tal-

mobile tiegħi u ħallejthom jagħmlu t-tranżazzjonijiet. 

Ngħid li le, ma ħallejthomx jagħmlu t-tranżazzjonijiet. Qabdu l-mobile u gerfxu 

huma mbagħad.  

 
10 P. 46 
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Ngħid li jiena mort il-bank kemm-il darba u lanqas ħadu passi tiegħi.  

L-Arbitru jintervjeni biex jgħid li mill-ilment, hu fehem li f’Ottubru 2023, jiena 

ridt nagħmel pagament ta’ €5,000 u li kien għalija sar, u l-bank waqqafli l-

pagament għax xamm xi ħaġa ħażina u, allura, dan il-pagament ma sarx imma 

xorta mort għamilt rapport tal-Pulizija fl-1 ta’ Novembru 2023.  

Qed jingħad li jien għidtilhom li AnyDesk was a fraud. 

Ngħid, mhux hekk; imbagħad mort il-bank. 

Mistoqsi meta mort il-bank x’qaluli, ngħid li lanqas taw kasi l-bank. 

Mistoqsi għalfejn iddeċidejt li nerġa’ ninvesti mal-istess nies, ngħid li jien ma 

erġajtx investejt mal-istess nies. Jien mort il-bank biex iwaqqafli kollox.  

Qed jingħad wara li jien erġajt tajthom aċċess għall-AnyDesk. Ngħid li jien ma 

erġajtx tajthom aċċess għall-AnyDesk. Ngħid li bdew iċempluli l-hackers u 

daqshekk. 

Mistoqsi qattx tajthom passwords, ngħid li ma niftakarx eżatt, insejt. Jien 

tajthom id-dettalji tal-card għax bilfors irrid niġbidhom mill-bank il-flus bħal 

meta nixtri oġġett minn barra, jeħdulek il-flus, imbagħad, jibagħtulek l-

affarijiet. Dak li għamilt bħas-soltu. 

Mistoqsi għalfejn insistejt li l-bank jerġa’ jiftaħli l-internet banking u l-cards, 

ngħid x’nagħmel, noqgħod mingħajr flus? Lanqas kelli biex nieħu kafè! 

Mistoqsi qattx il-bank wissieni biex ma neħux il-calls, ngħid li le, qatt! Wara 

wissieni, wara. Kif ħaduhomli, wissieni. 

Mistoqsi mill-Arbitru jekk il-bank wissinix f’Ottubru/Novembru biex noqgħod 

attent, ngħid li iva; wieħed Rafel. Qalli biex noqgħod attent, ma qabadx u 

għalaqli l-kont.  

Iva, dakinhar għalaqli l-internet, jien gergirt u reġa’ fetaħuli. 

Qed jingħad li fil-15 ta’ Jannar jidher li ħaduli €3,000 (li kienet l-ewwel 

tranżazzjoni mill-flus li serquli għax il-€5,000 t’Ottubru ma kinux serquhomli) u 

jien mort il-bank. 

Mistoqsi dakinhar il-bank x’qalli, ngħid li dakinhar mort il-bank u għidtilhom li 

xi hacker qed jeħodli l-flus, qed jilgħabli bil-mobile tiegħi.  



ASF 204/2024 
 
 

9 
 

Ngħid li  fil-15 ta’ Jannar jien ma ċempiltx il-bank, jien mort il-bank u ma 

għamlu xejn. Ngħid li kellimt lil Rafel. Għalquli l-internet banking u waqqfuli l-

card 

Qed jingħad li skont l-affidavit tiegħi, fil-15 ta’ Jannar jiena ċempilt lill-bank, 

mhux li mort il-bank. U li ma jistax ikun li għalquli l-internet banking għax kieku 

ma kinux isiru t-tranżazzjonijiet l-għada u l-pitgħada. 

Ngħid li ċempilt lil Rafel u għidltu, ‘Il-flus qed jonqsuli.’ Imbagħad, kont qiegħed 

hemm jien u qalli, ‘Hawn iħħekkjawk’. Ngħid li ma ħa passi xejn. 

Mistoqsi kontx naf li jien qed nawtorizza dawn il-pagamenti, kontx qed nirċievi 

PIN u kontx qed ninputtjah, ngħid li le.  

Mistoqsi għalfejn kont qed nirrekordja lill-frodisti, ngħid biex insemmagħhom 

lil Rafel. Imbagħad, Rafel qalli, ‘Biex jiħħekkjawk aktar!’ Biex ngħid il-verità, il-

hacker reġa’ ċempilli u qalli, ‘We did not take the money; HSBC took them.’ 

Mistoqsi min hu Rafel, ngħid li skrivan il-bank, jaħdem il-bank. 

Dr Claudia Muscat tikkjarifika li din il-persuna hija Michael Refalo. 

Nikkonferma li l-pagamenti saru fil-15, 16 u 17 ta’ Jannar.  

Mistoqsi meta kien li qatgħuli l-internet banking, ngħid li wara li ħaduli l-flus. 

Ngħid li wara s-17 ta’ Jannar. 

Mistoqsi l-bank kienx wissieni f’Ottubru u fil-15 ta’ Jannar u wara biex ma 

nikkorrispondix ma’ dawn l-investituri, ngħid li le. 

Mistoqsi qallix biex ma nweġibx telefonati tagħhom, ngħid li le. 

Mistoqsi kif kont qed nikkuntattja magħhom fil-15 u s-16 ta’ Jannar, ngħid li 

huma kienu jċemplu; jien ma nikkuntattja lil ħadd. Huma kienu jċempluli. Min 

jisirqek jew min jagħmillek oġġett, mhux ser joqgħod iċempillek, jitlaq ’l hemm. 

Mistoqsi meta għidt lill-bank li sejjer Thailand x’ġara, ngħid xi tridu jiġri? Meta 

mort Thailand, kelli t-ticket maqtugħ u bejn is-16 u s-17 ta’ Jannar, ħaduli l-flus. 

Mort għand ommi biex tislifni €3,000 għax ħaduli kollox. Qiegħedt it-€3,000 l-

bank u erġajt ġbidthom. Hemm miktub fuq il-computer tal-bank stess. Hemm 

miktub ‘mother’.  

Mistoqsi għalfejn irrekordjajt lill-frodisti, ngħid li mhux għax irrekordjajthom 

jiena; il-mobile tiegħi jirrekordja waħdu. Kull min iċempilli jirrekordja. Il-
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mobiles tal-lum, iċempel min iċempel jiġu rrekordjati. Jien mhux ser 

ngħidilhom li qed nirrekordjahom għax jien ma nafhomx lil dawn. 

Mistoqsi jekk qattx ħadd minbarra l-bank avżaniex biex ma nikkuntattjax lil 

dawn il-frodisti, ngħid li le. Il-frodisti bdew iċempluli. Qatt ħadd ma wissieni 

biex ma nikkuntattjahomx. 

Qed jingħad li biex jien għamilt it-tranżazzjonijiet f’Jannar, sinjal li erġajt 

tajthom aċċess għall-AnyDesk.  

Ngħid li le, ma tajthom xejn jiena. 

Qed jingħad li fir-rapport tal-Pulizija tas-17 ta’ Jannar 2024, f’Doc 3 (paġna 38 

u 39 tal-proċess) hemm miktub: 

‘Il-Kwerelant irrapporta ġewwa l-għassa tar-Rabat Għawdex illi huwa ġie 

ffrodat l-ammont ta’ 40,000 euro min fuq żewġ applications bl-isem ‘Any Desk’ 

u ‘Atomic Wallet’. 

U, allura, qed niġi mistoqsi jekk f’Ottubru kont naf li AnyDesk was a scam, 

għalfejn erġajt tajthom aċċess f’Jannar, ngħid li jiena ma tajthomx aċċess.  

Qed jingħad li biex tkun tista’ taċċessa l-AnyDesk, trid tagħti l-password li 

jinbidilli, ngħid li iva, dak kont żbaljajt jiena l-ewwel darba. 

Mistoqsi għalfejn tajthom il-password tal-internet banking, ngħid li insejt.”11 

L-Evidenza mressqa mill-Bank HSBC 

Xehed Ivan Xerri, Il-Branch Manager tal-fergħa ta’ Victoria, Għawdex. Fis-

sustanza qal:12 

1. Wara l-inċident t’Ottubru 2023, fejn il-Bank waqqaf pagament suspettuż 

u ssospenda l-internet banking tal-Ilmentatur kien biss wara li edukawh u 

avżawh biex ma jiżvelax il-codes sigrieti lil terzi, li l-Bank laqa’ t-talbiet 

repetuti tal-Ilmentatur biex jerġa’ jinfetaħlu l-internet banking. 

2. Il-cards kienu twaqqfu u meta reġgħu ħarġu kellhom numri u kodiċi 

ġodda. 

 
11 P. 57 - 60 
12 P. 60 - 62 
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3. L-Ilmentatur kien jinsisti b’mod repetut biex niftħulu l-internet banking 

għax l-iscammers riedu jibagħtulu l-flus, meta biex tirċievi flus ma 

għandekx bżonn internet banking. Biex joħorġu jkun hemm bżonn internet 

banking jekk ma tmurx personalment il-Bank. 

4. Kienu wkoll avżawh biex ineħħi l-App AnyDesk minn fuq il-mobile. 

5. Meta kien imur mal-mara/sieħba u din stess kienet twiddbu biex ma 

jkomplix jitkellem mas-suppost bank ta’ barra għax il-banek ma jċemplux 

f’nofs ta’ lejl.  

Xehed ukoll Kenneth Attard, Head of Fraud, fl-HSBC li kkonferma fis-sustanza 

dak li diġà qal Ivan Xerri u żied: 

“Ngħid li peress aħna qegħdin speċifikament fuq fraud, u l-branch ovvjament 

ikunu jafu ċertu affarijiet però limitati, meta kien imur (l-Ilmentatur) kienu 

jċemplulna – lili jew lil xi ħadd mit-team tiegħi – u nitkellmu magħhom. 

Bażikament, konna nagħtu r-recommendation ta’ kif għandhom jimxu, 

x’għandhom jgħidulu bħal meta għidnilu biex ineħħi dik l-app, mur ħu l-mobile 

għand technician biex ineħħilu xi affarijiet li kienu ntużaw biex jieħdu over 

remotely minn fuq il-mobile tiegħu. 

Ngħid li biex għamel dawn it-tranżazzjonijiet bilfors li kien uża t-2 factor 

authentication. Kif taħdem il-mobile app, l-ewwel tilloggja bil-password 

tiegħek, u jekk inti ser tagħmel transfer trid tiġġenera code, One-Time PIN, li 

jintuża biex tagħmel it-transfer, jiġifieri kull darba li trid tagħmel xi ħaġa, trid 

terġa’ tiġġenera dak il-One-Time PIN inkella ma tkunx tista’ tagħmel it-

transfer. 

Biex niċċara ngħid li meta (l-Ilmentatur) ta over lil AnyDesk, huwa ta l-

password biex ikun jista’ jidħol fl-internet banking, imbagħad wara, għal kull 

transaction li għamel, kellu jerġa’ jiġġenera n-numru u jagħtihulhom. Ma 

hemm ebda mod ieħor kif tiġġenera dan in-numru; trid tiġġenerah mill-Mobile 

App.”13 

Meta l-Arbitru staqsa għalfejn fil-15 ta’ Jannar 2024, meta ċempel biex 

jirrapporta li ħadulu €3,000, il-Bank ma reġax imblokka l-kont kif kien għamel 

f’Ottubru 2023, Kenneth Attard qal: 

 
13 P. 64 
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“L-internet banking ma kienx compromised u l-card ma kinitx compromised 

għax hu tahom il-One Time PIN u (dan) tista’ tużah darba biss, jiġifieri jekk 

dawn riedu jerġgħu jagħmlu transfer ieħor, ried jerġa’ jiġġeneralhom il-One-

Time Pin. 

Ngħid li jiena smajtha l-call. Meta kellmitu din l-aġenta, kienet konvinta li hi 

rnexxielha tikkonvinċih għax hu wiegħedha li mhux ser jerġa’ jagħmel aktar. 

Għalhekk ma waqqfitx kollox. Fl-aħħar mill-aħħar, l-Ilmentatur dejjem jiġri 

warajna biex nirrestawrawlu s-servizzi. At that point in time, l-aġenta tal-Call 

Centre kienet moħħha mistrieħ li dan irid jerġa’ jagħmel xi ħaġa hu u mhux 

għandhom aċċess fuq il-kont u jistgħu jagħmlu li jridu. 

Qed jingħad li l-pagament tat-€3,000 kien sar u dan l-aġenta setgħet tara li l-

pagament kien sar. 

Ngħid iva, l-pagament kien sar. Going forward, id-debit sar l-għada u l-

pitgħada.”14 

Wara din is-seduta, l-Arbitru talab biex il-Bank jgħaddi recordings tat-telefonati 

li l-Ilmentatur għamel mal-Call Centre tal-Bank bejn il-15 u s-17 ta’ Jannar 2024.  

L-Arbitru ddokumenta dawn it-telefonati hekk: 

1. “Telefonata ta’ 8:33 minuti ma’ rappreżentanta RUTH li saret tard fil-

għaxija fil-15 ta’ Jannar 2024. 

a) L-Ilmentatur irrapporta li ttieħdulu €3,000 mill-kont tiegħu li ma 

sarux bl-awtorità tiegħu. 

b) Ġie stabbilit li kien sar trasferiment għal kont permezz ta’ internet 

banking f’kont ieħor tal-HSBC numru …… 050. 

c) L-Ilmentatur ammetta li kien qed jitkellem ma’ xi ħadd li kien 

investielu l-flus li ma kienx jaf min hu u li kien tah il-kodiċi sigrieti 

tal-kont biex mingħalih jagħmillu pagament tal-imgħaxijiet. 

d) Ma saritx identifikazzjoni formali tal-Ilmentatur iżda kien ta 

informazzjoni biżżejjed dwar it-tranżazzjoni ilmentata li ma ħalla 

ebda dubju min kien. 

 
14 P. 65 
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e) Il-kont ma ġiex iffriżat u ma saret ebda referenza għar-recall tal-

pagament. 

f) RUTH wissietu biex ma jagħtix informazzjoni aktar lil min kien qed 

iċempillu u jisraqlu flusu u saħqet li filgħodu għandu jmur il-fergħa 

tal-Bank jirrapporta l-każ u jagħmel rapport l-għassa. 

2. Telefonata ta’ 33:11 minuti ma’ rappreżentant JEAN li saret fl-għodwa tas-

17 ta’ Jannar 2024. Għal parti sew mit-telefonata l-Ilmentatur kien ‘on 

hold’ waqt li JEAN kien qed jikkonsulta ma’ uffiċjali oħra tal-fraud section 

tal-Bank. 

a) It-telefonata saret wara li l-pagamenti ilmentati kienu ġa saru 

kollha fis-16 u 17 ta’ Jannar 2024 b’żieda ma’ dak li kien sar fil-

15 ta’ Jannar 2024 skont l-ewwel telefonata. 

b) Is-servizz tal-internet banking ġie mwaqqaf u d-debit card ġiet 

iffriżata. 

c) JEAN spjega li se jsir reall tal-pagamenti (li kollha saru f’kontijiet 

mal-HSBC stess) u wiegħed li jagħmel li jista’ biex il-pagamenti 

jiġu mreġġa’ lura. 

d) JEAN wiegħed li se jċempillu lura jekk ikollu xi informazzjoni utli. 

3. Telefonata ta’ 3:58 minuti ma’ rappreżentanta DESIREE 

4. Telefonata ta’ 3:09 minuti ma’ rappreżentanta PAULA 

5. Telefonata ta’ 7:01 minuti ma’ rappreżentanta CHARLOTTE. 

Dawn it-tliet telefonati saru wara nofsinhar tas-17 ta’ Jannar 2024, fejn l-

Ilmentatur kien qed: 

a. Jara jekk JEAN kienx irnexxielu jiġborlu flusu lura iżda JEAN ma 

kienx għadu xogħol. 

b. Jitlob biex jiġi restawrat l-Internet Banking u d-debit card għax l-

iscammer kien qed iċempillu jilmenta li l-HSBC iffriżawlu kollox u 

ma setax jibgħatlu l-flus lura li kien wegħdu. 
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c. Skont l-Ilmentatur la ma kien fadal kważi xejn fil-kont ma kienx 

hemm riskju li ser ikomplu jeħdulu. 

NOTA: 

Fis-16 ta’ Jannar 2024, l-Ilmentatur mar il-fergħa tal-Bank u ġibed flus kontanti 

għal €10,000 (p. 15) qabel ma reġgħu bdew il-pagamenti skont it-tieni 

telefonata, iżda ma hemmx evidenza li segwa l-parir ta’ RUTH biex jagħmel 

rapport lill-Branch u jagħmel rapport l-għassa. 

Rapport lill-Pulizija sar fis-17 ta’ Jannar 2024 fil-ħin ta’ 21:41 (p. 38 – 39) 

L-ewwel evidenza li mar fil-fergħa tal-Bank turi viżta fl-1 ta’ Frar 2024 biex jiġbed 

€3,000 (p. 46 para 3.) fejn ukoll iffirma dikjarazzjoni (p. 55).”15 

Fis-seduta tat-2 ta’ Settembru 2025, xehed Michael Refalo li bażikament 

ikkonferma dak li kien diġà ħareġ fix-xhieda ta’ qabel iżda ma kienx ċert jekk il-

ħafna twissijiet li tawh il-fergħa biex ma jikxifx il-kodiċi sigrieti ma’ terzi sarux 

biss wara l-ewwel attentat t’Ottubru 2023 u jekk sarux ukoll meta jidher li l-

Ilmentatur mar fil-fergħa fis-16 ta’ Jannar 2024 (waqt li kien għaddej il-frodi) biex 

jiġbed kontanti ta’ €10,000.   

Żgur saru ħafna twssijiet wara, iżda l-flus kien laħqu ħarġu. 

L-Arbitru staqsa lill-Ilmentatur: 

“Qed jingħad li jien ċempilt il-Call Centre fil-15 ta’ Jannar 2024 u domt 

nitkellem ma’ persuna tmien minuti biex ngħidilha li serquli t-€3,000. U din il-

persuna b’mod emfatiku (għax l-Arbitru sema’ t-telefonata) qaltli biex l-għada 

filgħodu l-ewwel  ħaġa mmur nagħmel rapport lill-branch u mur nagħmel 

rapport lill-Pulizija. Huwa ċar li r-rapport tal-Pulizija jien m’għamiltux l-għada 

filgħodu imma għamiltu xi jumejn wara. Imma mort fil-branch l-għada 

filgħodu fis-16 ta’ Jannar u ġbidt €10,000 cash. 

Mistoqsi dakinhar meta ġbidt €10,000 cash avżajthomx kif kienet qaltli s-

sinjorina l-ġurnata ta’ qabel bil-lejl biex nagħmel ir-rapport li ħaduli €3,000, 

ngħid li iva tkellimt mal-kaxxiera.  

 
15 P. 66 - 67 
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Mistoqsi insistejtx li nagħmel rapport, ngħid mela le! Mill-ewwel anzi mort. 

Mhux kif qal li wara tlett ijiem! 

Mistoqsi dan il-kaxxier ħadlix ir-rapport fuq dawn it-€3,000, ngħid li le, ma 

naħsibx. Ma qaltli xejn, xejn. 

Qed jingħad li ma mortx l-għassa dakinhar, ngħid li le. Qed jingħad li jien mort 

l-għassa fit-18 ta’ Jannar, ngħid li iva meta ħaduli kollox.”16 

Sar ukoll il-kontroeżami ta’ Kenneth Attard u Ivan Xerri: 

“Kenneth Attard 

Ix-xhud spjega li hu ma kienx involut fil-każ li ġara f’Ottubru 2023 għax ma 

kienx fil-kariga iżda li sar jaf bih meta nqala’ l-frodi tal-pagamenti li saru 

f’Jannar 2024. 

Mistoqsi għalfejn meta ġie rrapportat l-ewwel pagament ta’ €3,000 fl-ewwel 

telefonata mal-Customer Service tard fil-15 ta’ Jannar 2024 (telefonata ma’ 

Ruth – folio 66), is-servizz tal-internet banking tal-Ilmentatur ma ġiex 

immedjatament sospiż bħalma kien ġara f’Ottubru, huwa qal: 

Ma ġiex sospiż għax l-Ilmentatur wiegħed li mhux ser jgħaddi aktar codes lill-

iscammers u li l-għada filgħodu ser imur il-branch u l-għassa jagħmel rapport 

tal-każ. 

Mingħajr il-kodiċi li jkun speċifiku għal kull pagament, l-iscammer ma setax 

jiġbed aktar flus mill-kont tal-Ilmentatur. 

Ivan Xerri 

Niftakar li l-Ilmentatur kien ġie l-branch nhar is-16 ta’ Jannar 2024 biex jiġbed 

flus kontanti f’ammont kbir. 

Dan il-każ kien ġie referut lili mill-kaxxier u mill-uffiċjali tal-Bank skont il-prassi. 

Peress li l-Ilmentatur kien spjega li dawn il-flus kellu bżonnhom biex isiefer, ġie 

awtorizzat ġbid ta’ €10,000 għax dan huwa l-limitu legali ta’ kontanti li wieħed 

jista’ joħroġ mill-pajjiż. Teknikament il-klijent kien jitħalla jiġbed f’forma 

kontanti l-flus li jkollu fil-kont basta jkun konformi mal-liġi. 

 
16 P. 70 - 71 
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Ma niftakarx jekk dakinhar kontx kellimt lill-Ilmentatur direttament iżda żgur 

li l-ħaġa kienet tikkonċentra biss il-ġbid mill-kont ta’ flus kontanti. Ma saret l-

ebda referenza għal dak li kien ġara u li ġie irrapportat lill-Customer Service 

tal-Bank ġurnata qabel fejn sar rapport ta’ frodi ta’ €3,000. 

Wara l-każ t’Ottubru 2023, fejn is-servizz tal-internet banking kien ġie sospiż 

lill-Ilmentatur, kienu saru diversi laqgħat miegħu meta kien jiġi jitlob 

konsistentement biex is-servizz jerġa’ jingħatalu. 

Wara l-pagamenti tas-17 ta’ Jannar 2024, xorta baqa’ jiġi biex nagħtuh is-

servizz iżda dan wara li l-froġa kienet saret.”17 

Sottomissjonijiet finali 

Fis-sottomissjoniet finali, l-partijiet bażikament sostnew l-argumenti li kienu 

diġà tressqu, iżda b’mod stramb, l-Ilmentatur talab ħlas lura tat-telf li 

kkwantifika bħala €40,000 flok €32,000, kif kien indikat fl-ilment, u kif ġie 

kkonfermat waqt il-provi.  

Talab ukoll imgħaxijiet u danni morali li ma kinux inklużi fl-ilment oriġinali.  

Analiżi u kunsiderazzjonijiet  

L-Arbitru josserva li ma ħareġ l-ebda dubju raġonevoli, u lanqas ma tqajjem il-

punt, li ma kienx minnu li l-Ilmentatur safa vittma ta’ frodi.  

Dak li jeħtieġ jiġi stabbilit huwa jekk il-telf imġarrab: 

• kienx kompletament ħtija tal-Ilmentatur li b’mod irresponsabbli u b’sinjali 

ċari ta’ negliġenza grossolana injora l-ħafna twissijiet li ngħata biex ma 

jikxef ma’ ħadd il-kodiċi sigrieti li jagħtu aċċess għall-kont bankarju tiegħu 

permezz tal-internet banking 

jew 

• jekk il-Bank HSBC naqasx b’xi mod li kkontribwixxa biex l-iscam tiġi 

esegwita fid-dimensjoni tagħha kif ilmentat. 

Dan huwa każ ieħor minn sensiela t’ilmenti li għandu quddiemu l-Arbitru 

magħmula minn nies lokali rigward skemi ta’ pagamenti frawdolenti b’sistema 

 
17 P. 71 - 72 
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magħrufa bħala ‘pig butchering’ fejn frodisti professjonali bi kreattività enormi 

qed iħaddmu biex jarrikkixxu ruħhom a skapitu ta’ konsumaturi. 

L-Arbitru jagħmel referenza għal Noti Tekniċi li ħareġ fi Frar 2025 dwar x’inhu 

‘pig butchering’ u jispjega x’inhuma meqjusa l-obbligi tal-banek u istituzzjonijiet 

finanzjarji oħra liċenzjati biex jipproteġu lill-klijenti, speċjalment dawk 

vulnerabbli, minn dan it-tip ta’ frodi. Dan biex il-banek u l-istituzzjonijiet 

finanzjarji liċenzjati jaderixxu mal-obbligi li għandhom u jkunu jifhmu l-

konsegwenzi li jistgħu japplikaw jekk jonqsu milli jagħmlu dan. 

Dawn in-Noti Tekniċi huma wkoll ippubblikati fuq il-website tal-OAFS għall-

informazzjoni ġenerali mhux biss tal-partitjiet f’dan l-ilment.18 

Il-kriterji msemmija fin-Noti Tekniċi m’humiex xi aspetti ġodda jew onerużi li 

bank jieħu jew kellu jieħu biex jaqdi b’mod adekwat l-obbligu tiegħu ta’ 

moniteraġġ tat-tranżazzjonijiet tal-klijenti. Ħafna minn dawn il-kriterji il-bank 

diġà jkollu informazzjoni fuqhom fis-sistemi tiegħu u xi oħrajn jistgħu jinġabru 

meta l-intervent ikun f’waqtu u neċessarju bħala parti mill-operat tal-bank fuq 

tali obbligi ta’ moniteraġġ tal-pagamenti anke għal raġunijiet ta’ ħasil ta’ flus 

skont ir-regoli tal-FIAU.  

Hija l-fehma tal-Arbitru li l-pagamenti ilmentati tant kienu anomali li kien 

doveruż li l-Bank, x’imkien matul it-traġitt ta’ dawn il-pagamenti, messu 

intervjena biex jimblokka s-servizz tal-internet banking lill-Ilmentatur 

vulnerabbli.  

Il-Bank għandu, jew suppost li għandu, esperjenza ta’ x’inhu qed jiġri madwarna 

fejn frodisti professjonali u dejjem aktar kreattivi, qed iħallu warajhom sensiela 

ta’ vittmi ta’ konsumaturi fraġli li jiġu mmanipulati b’wegħdiet foloz ta’ qligħ faċli 

u ta’ malajr. 

Il-mertu prinċipali ta’ dan l-ilment essenzjalment huwa jekk il-Bank mexiex 

skont l-obbligi li għandu rigward il-moniteraġġ tal-pagamenti li jsiru mill-

klijenti tiegħu.  

 
18 https://financialarbiter.org.mt/sites/default/files/Technical%20Note%20-
%20EN%20%5BFebruary%202025%20v1%5D.pdf 

https://financialarbiter.org.mt/sites/default/files/Technical%20Note%20-%20EN%20%5BFebruary%202025%20v1%5D.pdf
https://financialarbiter.org.mt/sites/default/files/Technical%20Note%20-%20EN%20%5BFebruary%202025%20v1%5D.pdf
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Fin-Noti Tekniċi li l-Arbitru ħareġ qabel rigward pagamenti frawdolenti ġie 

ddikjarat kif ġej:19 

‘PSP huma obbligati li jkollhom sistemi effettivi ta’ sorveljanza ta’ 

pagamenti biex jipproteġu lill-PSU minn pagamenti frawdolenti. Ir-

Regolament Delegat tal-Kummissjoni (UE) 2018/389 tas-27 ta' Novembru 

2017 jistabbilixxi standards tekniċi regolatorji għall-awtentikazzjoni 

qawwija tal-konsumatur u standards miftuħin ta’ komunikazzjoni, u 

jissupplimenta d-Direttiva (UE) 2015/2366.   

Dan jipprovdi fl-artikolu 2(1) li: 

“Il-fornituri ta' servizzi ta' pagament għandu jkollhom fis-seħħ 

mekkaniżmi li jimmonitorjaw it-tranżazzjonijiet li jippermettulhom 

jaqbdu tranżazzjonijiet tal-pagament mhux awtorizzati jew frodulenti ... 

Dawn il-mekkaniżmi għandhom ikunu msejsa fuq l-analiżi tat-

tranżazzjonijiet tal-pagament, filwaqt li jqisu elementi li huma tipiċi tal-

utent ta' servizzi ta' pagament fiċ-ċirkustanzi ta' użu normali tal-

kredenzjali personalizzati ta' sigurtà.” 

L-artikolu 2(2) jipprovdi li s-segwenti fatturi bbażati fuq riskju għandhom 

jitqiesu fil-mekkaniżmi li jissorveljaw it-tranżazzjonijiet: 

1. “Listi ta' elementi tal-awtentikazzjoni kompromessi jew misruqa; 

2. L-ammont ta' kull tranżazzjoni ta' pagament; 

3. Xenarji tal-frodi magħrufa fl-għoti ta' servizzi ta' pagament; 

4. Sinjali ta' infezzjoni tal-malwer fi kwalunkwe sessjoni tal-proċedura ta' 

awtentikazzjoni; 

5. F'każ li l-apparat jew is-softwer tal-aċċess jingħata mill-fornitur ta' 

servizzi ta' pagament, log tal-użu tal-apparat tal-aċċess jew tas-softwer 

mogħti lill-utent ta' servizzi ta' pagament u l-użu anormali tal-apparat 

tal-aċċess jew tas-softwer. 

 
19 In-Nota Teknika maħruġa f’Diċembru 2023 (Aġġornata Nov 2024) intitolata ‘Mudell għall-allokazzjoni ta’ 
responsabbiltà bejn Fornituri ta’ Servizzi ta’ Pagament (PSP) u Utenti tas-Servizzi ta’ Pagament (PSU) f’każ ta’ 
scams ta’ pagamenti frawdolenti’. 
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Ġie ċċarat li l-obbligazzjoni ta’ sorveljanza ta’ mekkaniżmi ta’ pagament 

m’għandux ikun ‘sorveljanza ta’ riskju f’ħin reali’ u solitament isir ‘wara’ l-

eżekuzzjoni tat-tranżazzjoni ta’ pagament. Għadu ma ġiex definit kemm 

wara, imma ovvjament għal kwalunkwe valur reali ta’ tali mekkaniżmi, d-

differenza bejn il-ħin reali tal-pagament u dak tas-sorveljanza effettiva ma 

tridx tkun wisq.” 

Huwa ċar li dawn huma obbligi serji fuq bank bħall-HSBC biex jimmoniterja sew 

il-pagamenti li jkunu qed jagħmlu l-klijenti tiegħu u joqgħod attent għal kull 

xamma serja li l-pagamenti, għalkemm ikunu jiġu awtorizzati mill-klijent, jista’ 

jkun fihom indizzji ta’ frodi fejn il-klijent jispiċċa vittma ta’ frodisti professjonali. 

Huwa daqstant ieħor ċar li l-obbligi ta’ moniteraġġ imorru ferm aktar minn 

iċċekkjar ta’ pagamenti individwali, iżda trid tingħata konsiderazzjoni ta’ sensiela 

ta’ pagamenti li jkunu qed isiru fi sfond ta’ xi tkun l-istorja normali tal-pagamenti 

li kienu jsiru mill-klijent konċernat. 

Hekk f’dan il-każ jirriżulta b’mod ċar li ċertu pagamenti u l-kollettiv ta’ pagamenti 

li saru mill-Ilmentatur f’perjodu ta’ tlett ijiem kien għal kollox anomalu minn kif 

kien jopera l-kont qabel. 

Huwa evidenti wkoll li l-Ilmentatur kellu ċertu vulnerabilità li ħarġet ċara meta l-

Bank irnexxielu jwaqqaf l-ewwel pagament t’Ottubru 2023 li wassal lill-HSBC 

biex jagħmel eżerċizzju speċifiku mal-Ilmentatur biex jispjegalu l-importanza li 

ma jikxifx il-kodiċi sigrieti tal-kont ma’ terzi u biex ineħħi l-app AnyDesk minn fuq 

il-mobile. Din il-vulnerabilità kienet a konoxxenza tal-Bank li dam ħafna qabel ma 

reġa’ xegħel is-servizz ta’ internet banking lill-klijent Ilmentatur. 

Mill-pagamenti ilmentati (li qed jerġgħu jiġu riprodotti hawn taħt) joħroġ ċar każ 

pjuttost kurjuż li l-pagamenti kollha saru f’kontijiet oħra mal-HSBC li, ovvjament, 

il-Bank jaf min huma t-titolari ta’ dawn il-kontijiet. 

L-Arbitru ma għandux informazzjoni dwar dan u ma fittixx li jkollu din l-

informazzjoni peress li l-parteċipazzjoni ta’ dawn it-titolari tifforma parti minn 

attivitajiet kriminali li m’humiex fil-kompetenza tal-Arbitru biex jinvestiga. 
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L-Arbitru bilfors jassumi li: 

• HSBC ikkopera mal-pulizija li nvestigaw dan il-każ ta’ frodi dwar il-

parteċipazzjoni tat-titolari ta’ dawn il-kontijiet. 

• Fil-mument li saru dawn il-pagamenti, l-HSBC ma kellux informazzjoni li 

dawn il-kontijiet kienu qed jintużaw mill-frodisti bħala front jew conduit 

għal scams jew skemi frawdolenti. 

 

 

 

 

 

 

 

 

 

 

 

 

Dwar l-ewwel pagament li sar fil-15 ta’ Jannar 2024, u li kien suġġett tat-

telefonata li saret dakinhar stess ma’ RUTH tal-Customer Service Centre,20 

mhemmx dubju li ħtija kollha jrid iġorrha l-Ilmentatur li minkejja it-twissijiet 

kollha li ngħata xorta baqa’ jiżvela kodiċi sigrieti bi grad li jilħaq livell ta’ 

negliġenza grosslona. Dan ippermetta lill-frodisti jeħdulu flusu mill-kont.  

Dwar il-pagamenti li saru fis-16 ta’ Jannar 2024, hawn ukoll l-Ilmentatur naqas 

bil-kbir meta: 

 
20 P. 66 

DATA AMMONT EURO F’KONT MA’ HSBC 

STESS JISPIĊĊA BIN-

NUMRI 

15.01.2024 3000 ...4050 

16.01.2024 5000 ...2001 

16.01.2024 3000 ...2001 

16.01.2024 6000 ...4050 

16.01.2024 8000 ...4050 

17.01.2024 7000 ...4050 

TOTAL 32000  
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1. baqa’ jikkomunika mal-frodisti u jgħaddilhom il-kodiċi sigrieti għal kull 

pagament. 

2. ħalla l-App AnyDesk fuq il-mobile tiegħu. 

3. ma marx jagħmel rapport formali fl-għodwa tas-16 ta’ Jannar 2024 (kif 

RUTH kienet qaltlu biex jagħmel b’urġenza) fil-fergħa tal-HSBC u fl-għassa 

tal-pulizija. 

Għal dawn ir-raġunijiet, l-Ilmenatatur għandu jġorr biċċa sew tat-telf li ġarrab 

mill-pagamenti li saru fis-16 ta’ Jannar 2024. 

L-Arbitru ikkunsidra jekk il-Bank għandux ukoll iġorr parti minn dan it telf ta’ 

€22,000 li irriżulta mill-pagamenti li saru fis-16 ta’ Jannar 2024 peress: 

1. li RUTH ma mblukkatx l-internet banking meta fil-ġurnata ta’ qabel il-

klijent Ilmentatur kien irrapporta frodi dwar l-ewwel pagament ta’ €3,000. 

2. il-Bank seta’ nduna li dawn il-pagamenti kienu anomali għall-aħħar mal- 

istorja ta’ klijent li kien diġà magħruf mal-Bank bħala persuna vulnerabbli. 

3. Il-Bank jidher li ħalla għad-dispożizzjoni ta’ klijent ċarament vulnerabbli 

limitu għal trasferimenti online ta’ ġurnata ta’ mill-anqas €22,000 meta l-

prudenza prattika hi li għal klijent retail dan il-limitu jkun ta’ €5,000. 

L-Arbitru ma jiċħadx li hemm ċertu loġika fir-risposta ta’ Kenneth Attard li RUTH 

ma mblukkatx l-internet banking għax kienet wissiet lill-Ilmentatur biex ma 

jikxifx il-kodiċi sigrieti u, allura, kienet ħadet il-passi meħtieġa biex ma jkunx 

hemm aktar suċċess mill-frodisti kieku l-Ilmentatur sema’ minnha.  

Iżda din il-loġika titlef sew mill-effett tagħha meta l-Bank kien jaf, jew messu kien 

jaf, li l-Ilmentatur kien diġà safa vittma t’attentat f’Ottubru 2023 u, minkejja l-

ħafna twissijiet li kien ingħata, xorta reġa’ waqa’ vittma fil-15 ta’ Jannar 2024. 

Dan kien sinjal ċar dwar il-vulnerabbilità ta’ klijent li ma setax jiġi kkunsidrat 

affidabbli li jieħu l-pariri li jingħata.  

Għall-ewwel pagament tal-ġurnata għal €5,000, l-Arbitru qed japplika rata aktar 

baxxa mil-kumplament tal-pagamenti fl-istess jum għax dawn kienu jaqbżu l-

limitu normali ta’ €5,000 li l-Bank messu ħalla għad-dispożizzjoni ta’ klijent 

daqstant vulnerabbli.  
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Rigward l-aħħar pagament ta’ €7,000 li sar fis-17 ta’ Jannar 2024, l-Arbitru jħoss 

li l-Bank għandu jġorr il-piż kollu peress li l-Bank kellu żmien biżżejjed biex wara 

5 pagamenti strambi li saru fil-jumejn ta’ qabel, is-sistema ta’ moniteraġġ ta’ 

pagamenti messha skattat biex timblokka milli jsiru aktar pagamenti.   

Dan b’mod speċjali bl-istorja ta’ dan il-klijent Ilmentatur li kien diġà rrapporta 

żewġ każi ta’ frodi, u wera ruħu vulnerabbli u mhux affidabbli li ma jikxifx il-kodiċi 

sigrieti lill-frodisti biex mingħalih ikunu jistgħu jibagħtulu l-flus li wegħduh. 

 

Deċiżjoni 

Għar-raġunijiet spjegati hawn fuq, l-Arbitru qed isib li l-HSBC għandu jġorr parti 

mill-piż tat-telf li ġarrab l-Ilmentatur, u dan kif ġej: 

 

 

Għaldaqstant, ai termini tal-Artikolu 26(3)(c)(iv) tal-Kap. 555 tal-Liġijiet ta’ 

Malta, l-Arbitru qed jordna lill-HSBC iħallas lill-Ilmentatur is-somma ta’ sbatax-

DATA TAL-

PAGAMENT 

AMMONT 

EURO 

PORZJON LI 

GĦANDU JĠORR L-

HSBC 

AMMONT EURO 

15.01.2024 3000 0% 0 

16.01.2024 5000 30% 1500 

16.01.2024 3000 50% 1500 

16.01.2024 6000 50% 3000 

16.01.2024 8000 50% 4000 

17.01.2024 7000 100% 7000 

TOTAL 32000 53.125% 17,000 
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il elf ewro (€17,000). Bl-imgħax ta’ 2.15%21 minn ħamest ijiem ta’ xogħol wara 

d-data ta’ din id-deċiżjoni sad-data tal-ħlas effettiv. 

Peress li kull parti kellha tort għat-telf imġarrab, kull parti ġġorr l-ispejjeż 

tagħha.  

 L-Arbitru jieħu din l-okkażjoni biex iwissi lill-banek dwar il-ħtieġa urġenti biex 

jinvestu f’sistemi effettivi ta’ moniteraġġ ta’ pagamenti biex jindirizzaw dan il-

flaġell ta’ frodi fuq vittmi li jaqgħu fin-nassa ta’ scammers.  

Hemm ħtieġa immedjata ta’ taħriġ tar-rappreżentanti tal-banek fil-contact 

centres u fil-ferghat biex ikunu kapaċi jxommu elementi ta’ frodi, speċjalment 

meta l-klijent jagħmel talbiet strambi biex iżidu l-limitu tal-pagamenti li jsiru 

onlajn.  

Il-banek ma għandhomx jibgħu biss jagħmlu eżerċizzju ta’ identifikazzjoni u ma 

jwissux lill-klijenti fejn ikun hemm xamma ta’ frodi li toħroġ minn tranżazzjonijiet 

xejn tipiċi li jkunu għaddejjin fuq il-kont tal klijenti. Fejn ir-risposta tal-klijent ma 

tkunx konvinċenti, ż-żieda mitluba fil-limiti ma għandhiex tiġi approvata u l-

klijenti għandu jintalab li jmur fil-fergħa għal spjegazzjoni aktar profonda.  

Hemm ħtieġa wkoll li l-banek jagħmlu limiti realistiċi għal klijenti dwar valur 

massimu ta’ trasferimenti li jsiru onlajn kemm għal kull pagament, kif ukoll għal 

kumulu ta’ pagamenti li jistgħu isiru f’jum wieħed u f’perjodi oħra determinati.  

Hemm ukoll ħtieġa biex il-banek jinvestu f’sistemi ta’ moniteraġġ ta’ pagamenti, 

anke permezz ta’ sistemi AI (Artificial Intelligence) biex il-moniteraġġ isir 

f’tempistika reali u pagamenti strambi u mhux f’linja normali jiġu 

temporanjament miżmuma sa ma jsir kuntatt mal-klijent biex jintalbu l-kjarifiki 

meħtieġa. 

 

 

 

Alfred Mifsud 

Arbitru għas-Servizzi Finanzjarji 

 
21 Rata kurrenti MRO (Main Refinancing Operations) tal-Bank Ċentrali Ewropew 
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Nota ta’ Informazzjoni relatata mad-Deċiżjoni tal-Arbitru  

Dritt ta’ Appell 

Id-Deċiżjoni tal-Arbitru legalment torbot lill-partijiet, salv id-dritt ta’ appell regolat bl-

artikolu 27 tal-Att dwar l-Arbitru għas-Servizzi Finanzjarji (Kap. 555) (‘l-Att’), magħmul 

quddiem il-Qorti tal-Appell (Kompetenza Inferjuri) fi żmien għoxrin (20) ġurnata mid-

data tan-notifika tad-Deċiżjoni jew, fil-każ  li ssir talba għal kjarifika jew korrezzjoni tad-

Deċiżjoni skont l-artikolu 26(4) tal-Att, mid-data tan-notifika ta’ dik l-interpretazzjoni 

jew il-kjarifika jew il-korrezzjoni hekk kif provdut taħt l-artikolu 27(3) tal-Att.  

Kull talba għal kjarifika tal-kumpens jew talba għall-korrezzjoni ta’ xi żbalji fil-

komputazzjoni jew klerikali jew żbalji tipografiċi jew żbalji simili mitluba skont l-

artikolu 26(4) tal-Att, għandhom isiru lill-Arbitru, b’notifika lill-parti l-oħra, fi żmien 

ħmistax (15)-il ġurnata min-notifika tad-Deċiżjoni skont l-artikolu msemmi. 

Skont il-prattika stabbilita, id-Deċiżjoni tal-Arbitru tkun tidher fis-sit elettroniku tal-

Uffiċċju tal-Arbitru għas-Servizzi Finanzjarji wara li jiskadi l-perjodu tal-appell. Dettalji 

personali tal-ilmentatur/i jkunu anonimizzati skont l-artikolu 11(1)(f) tal-Att. 

 


